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ENF@)M@X Data: 19.04.2017

1. Klaster aplikacyjny

Portal realizuje warstwe prezentacji tresci i jest gtdownym sktadnikiem platformy
epodreczniki. Odpowiada za graficzng prezentacje modeli danych, tresci
w formatach Zzrédtowych, a takze zapewnia warstwe nawigacji na poziomie
strony web. Na prezentacje tresci sktada sie kilka obszarow, do ktérych
uzytkownik ma dostep za pomocg odpowiednich widokéw. Gtéwnymi
elementami sg CMS, ktéry jest systemem zarzadzania trescig i pozwala
na przygotowanie strony startowej platformy epodreczniki oraz na dodawanie
materiatéw  informacyjno-promocyjnych, biblioteka, ktéra odpowiada
za prezentacje listy podrecznikdw, biorgc pod uwage podziat podrecznikow
ze wzgledu na poziomy nauczania i klasy, oraz czytnik, ktéry odpowiada
za prezentacje tresci podrecznikow.

Lista instanc;ji:

e appl -10.90.54.201
e app2 - 10.90.54.202
e app3 - 10.90.54.203
e app4 - 10.90.54.204

e app-celery -10.90.54.209

Dziatajgce ustugi:

epo-celery - odpowiada za akcje portalu wykonywane w tle i komunikacje
z innymi czeSciami systemu, dziata na instancji app-celery

epo-listener - odpowiada za akcje portalu wykonywane w tle, dziata na instancji
app-celery uruchamaina na userze ,,epo”

epo-portal - aplikacja django odpowiedzialna za serwowanie aplikacji
epodreczniki dziata na nodach ,,appX”, jest uruchamiana na uzytkowniku ,epo”
nginx — serwer www, dziata na nodach ,appX”
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INFOMEX

PortalDB

Data: 19.04.2017

Baza danych PostgreSQL uzywana przez portal.

Lista instancji:

e portal-dbl-10.90.54.221

Dziatajace ustugi:

e postgresql -serwer bazodanowy posiadajgcy dane portalu
e redis-server- redis, baza cache'u dla catego portalu
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INFOMEX

2. Klaster GlusterFS

Data: 19.04.2017

Klaster GlusterFS, odpowiada za przechowywanie plikdw statycznych.

Lista instancji:

e storagel-10.90.54.211
e storage2-10.90.54.212
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ENF@M@X& Data: 19.04.2017

3. Kontekst uzytkownika

Kontekst uzytkownika jest komponentem realizujgcym  zagadnienie
personalizacji tresci oraz srodowiska pracy na platformie. Dotyczy on zaréwno
samych tresci, jak i sposobu nawigacji po portalu. Klaster bazodanowy cassandry,
przechowuje informacje o aktualnie wykonywanych zadaniach dla danego
uzytkownika.

Lista instancji:

e kul-10.90.54.151
e ku2-10.90.54.152
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4. Serwer kodujacy tresci

Serwer Kodujgcy (SK) jest odpowiedzialny za reagowanie na komunikaty
z repozytoridw tresci o utworzonych i zmodyfikowanych kolekcjach poprzez
wygenerowanie ich formatéw emisyjnych, a takze na reagowanie na
zmodyfikowane WOMI poprzez wygenerowanie zaktualizowanych formatow
emisyjnych kolekcji, ktére z tych WOMI korzystajg. Realizowang przez SK
funkcjonalnoscia jest generowanie formatéw emisyjnych kolekcji - HTML, PDF,
format dla aplikacji natywnych - w reakcji na zdarzenia modyfikacji kolekcji lub
jej obiektow zaleznych (WOMI, tresci modutdw). Wygenerowane formaty
emisyjne sg udostepniane za pomocg HTTP dla innych komponentéw.

Lista instancji:

e sktl-10.90.54.51

Dziatajace ustugi:

e epo-sk - javowa aplikacja odpowiedzialna za przetwarzanie podrecznikéw
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5. Otwarte repozytorium tresci

Otwarte Repozytorium TresSci to system, w ktéorym przechowywane
i udostepniane sg tresci oraz metadane obiektéw sktadowych e-podrecznikéw,
przyjmowane nowe i zmodyfikowane obiekty od uzytkownikdédw. ORT informuje
pozostate komponenty o zmianach w tresci i w metadanych obiektéw,
konwertuje Zréddtowe obrazy WOMI do formatéow emisyjnych, przetwarza
wybrane WOMI do formatow emisyjnych oraz umozliwia wyszukiwanie
obiektow na podstawie metadanych.

Lista instanc;ji:

e ortl-10.90.54.31

Dziatajace ustugi:

e epo-dlibra - javowa aplikacja dLibry
e epo-tomcat — manager aplikacji webowych (zarzadza ustugg dlibry)
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ENF@M@MJ& Data: 19.04.2017

6. Serwer wymiany komunikatow
Ustuga stuzy do wymiany komunikatow pomiedzy poszczegdlnymi
komponentami o zdarzeniach zachodzacych na platformie. Przekazywane
wiadomosci dotyczg przede wszystkim zdarzen wprowadzenia zmian w plikach
zrodtowych lub w formatach emisyjnych podrecznikdw, WOMI czy zasobdw KZD.
Lista instancji:

o skwpkl -10.90.54.91

Dziatajace ustugi:

e rabbitmsqg-server — ustuga kolejkowania zadan na platformie epodreczniki
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ENF@M@MJ& Data: 19.04.2017

7. System zarzadzania katalogiem zasobow dodatkowych

System zarzadzania Katalogu Zasobu Dodatkowych (KZD) umozliwia
uprawnionym uzytkownikom dodawanie nowych zasobdw na podstawie plikow
umieszczonych na serwerze Ministerstwa Edukacji Narodowej (MEN), edycje
wybranych metadanych zasobdéw za pomocg interfejstu uzytkownika w portalu
oraz usuwanie zasobéw za pomoca interfejsu uzytkownika w portalu.

Lista instancji:

e szkzdl - 10.90.54.71
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mﬁ@ﬁlﬁ@uf Data: 19.04.2017

8. Ustuga wyszukiwania tresci

Systemy odpowiadajg za wyszukiwanie elementéw w kontekscie Katalogu
Zasobow Dodatkowych (wyszukiwanie obiektow) oraz Biblioteki e-podrecznikéw
(wyszukiwanie petnotekstowe). Wyszukiwanie obiektéw na potrzeby Katalogu
Zasobow Dodatkowych wykorzystuje silnik indeksu petnotekstowego Elastic
(Elasticsearch) natomiast wyszukiwanie petnotekstowe wykorzystuje instancje
silnika indeksu petnotekstowego SOLR, ktéry przechowuje w zdefiniowanym
schemacie dane na potrzeby realizacji kwerend wyszukiwawczych.

Lista instanc;ji:

e uwtl_elastic- 10.90.54.111
e uwt2_solr -10.90.54.112
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9. Otwarte Repozytorium Audio/Video

Systemy stuzgce do przechowywania, przetwarzania oraz udostepniania tresci
audiowizualnych. Ustugi dostepowe umozliwiaja dodanie, aktualizacje,
usuniecie, sprawdzenie stanu materiatu oraz pobranie formatu danego
materiatu (tresci audio i/lub video). Repozytorium zapewnia przechowywanie
materiatéw. Na weztach repozytorium dziatajg trzy typy podsystemow,
manager, ktéry m.in. nadzoruje prace repozytorium oraz proces tworzenia
formatéw, snode, ktory przechowuje i udostepnia formaty materiatéw oraz
recoder, ktory realizuje operacje rekodowania formatéw materiatow.

Centralng bazg danych jest RepDB, ktdora zawiera metadane wszystkich
materiatow i formatdéw oraz informacje o ich lokalizacji. Dodatkowg bazg danych
na weztach typu snode i recoder jest MaterialFormatDB, w ktorej
przechowywane sg metadane o formatach wraz z ich fizyczng lokalizacja
w systemie plikow.

Lista instancji:

e oravl-10.90.54.11
e orav2-10.90.54.12
e orav3-10.90.54.13
e orav4-10.90.54.14
e orav5-10.90.54.15
e orav6-10.90.54.16

Dziatajgce ustugi:

e MSSQL Server
e Proca (ustuga hostowania podsystemoéw)
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ENF@MEXM Data: 19.04.2017

10. Router, VPN i firewall
Load balancer, firewall, VPN oraz router sSrodowiska.
Lista instancji:
e ORE-RFV —adres publiczny 91.224.214.98, adres prywatny 10.90.54.254
Dziatajgce ustugi:

e OpenVPN - odpowiada za zestawianie tunelu vpn do srodowiska

e HaProxy - odpowiada za rownowazenie obcigzenia dla systemoéw
pracujacych w klastrze

e Snort - sieciowy system wykrywania wtaman
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INEOMEX Data: 19.04.2017

Instrukcja blokowania atakow typu DoS oraz DDoS

1. CEL
Celem niniejszej instrukcji jest opisanie procedury dziatan podejmowanych w
celu zablokowania lub zminimalizowania skutkdw ataku DDoS na srodowisko

systemu informatycznego ORE.

2. ZAKRES
Instrukcja dla o0sob odpowiedzialnych za administrowanie systemow

informatycznych.

3. DEFINICIE

Administrator systemu informatycznego - osoba odpowiedzialna za sprawnosg,
konserwacje oraz wdrazanie technicznych  zabezpieczen  systemu
informatycznego.

System informatyczny - zespdt wspodtpracujgcych ze sobg urzadzen, systemow
operacyjnych, oprogramowania biznesowego oraz narzedziowego, ktore
stosowane sg w systemie hostingowym ORE.

Atak DoS/DDoS- atak na system komputerowy lub ustuge sieciowg w celu
uniemozliwienia dziatania poprzez zajecie wszystkich wolnych zasobdéw (Denial
of Service), moze by¢ przeprowadzany réwnoczesnie z wielu komputeréw

(Distributed Denial of Service)
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4. Obrona przed atakiem DoS

W przypadku wykrycia ataku DoS pochodzacego z jednego konkretnego zrédfa
(adresu IP), adres atakujgcego zostanie zablokowany na routerze dostawcy, aby
nie wptywaé na zajetos¢ pasma udostepnianego srodowisku hostingowemu.
Ponadto w zaleznosci od atakowanej ustugi zostang podjete proby jej
rekonfiguracji w celu obstugi zwiekszonego ruchu, np. poprzez tymczasowe

zwiekszenie dostepnych zasobdw, lub zmiane konfiguracji ustugi.

5. Ograniczenie skutkow ataku DDoS

W przypadku wykrycia ataku DDoS zostang podjete proby zablokowania na
routerze dostawcy tgcza, najbardziej aktywnych adresdw lub zakresdw adreséw
IP.

W przypadku rozlegtych atakéw DDoS niemozliwych do zablokowania
i pochodzacych z réznych zagranicznych adreséw IP, rozgtaszanie zaatakowanej
docelowej klasy IP sSrodowiska zostanie wytgczone na tgczach zagranicznych
i Srodowisko stanie sie dostepne tylko dla polskich Internautéw.

W przypadku przedtuzajgcego sie ataku trwajgcego ponad kilka minut, lub ataku
o wolumenie przekraczajgcym przepustowosé tacz dostawcy, zostang zgtoszone
mailowo lub telefonicznie prosby do zespotéw operacyjnych dostawcow tacz,

w celu préby zablokowania ruchu na ich routerach brzegowych.
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Instrukcja blokowania nieautoryzowanego dostepu

1. CEL
Celem niniejszej instrukcji jest opisanie procedury dziatan podejmowanych
w celu zablokowania nieautoryzowanego dostepu do $rodowiska systemu

informatycznego.

2. ZAKRES
Instrukcja dla o0soéb odpowiedzialnych za administrowanie systemoéw

informatycznych.

3. DEFINICIE

Administrator systemu informatycznego - osoba odpowiedzialna za sprawnosg,
konserwacje oraz wdrazanie technicznych  zabezpieczen  systemu

informatycznego.

System informatyczny - zespdt wspodtpracujgcych ze sobg urzadzen, systemow
operacyjnych, oprogramowania biznesowego oraz narzedziowego, ktoére

stosowane sg w systemie hostingowym ORE.

Dostep nieautoryzowany - dziatanie naruszajgce istniejgcg polityke

bezpieczenstwa
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4. BLOKADA DOSTEPU DO SYSTEMU INFORMATYCZNEGO

W celu zablokowania nieautoryzowanego dostepu nalezy jak najszybciej na
podstawie dostepnych logdw zidentyfikowac adres IP oraz sposdb w jaki dostep
zostat uzyskany.

W pierwszej kolejnosci nastgpi zablokowanie na routerze oraz w razie potrzeby
na firewallu adresu IP z ktérego nastgpit nieautoryzowany dostep.

Kolejnym krokiem jest wytgczenie ustugi podatnej na nieautoryzowany dostep
do czasu zidentyfikowania i naprawienia przyczyny, oraz dogtebna analiza

dostepnych logdw w celu zidentyfikowania przyczyny i skutkdw incydentu.
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Instrukcja obstugi zagdania dostepu

1. CEL

Celem niniejszej instrukcji jest opisanie zasad nadawania uprawnien
uzytkownikom oraz zasad dotyczgcych korzystania z systemdw informatycznych

dziatajgcych.

2. ZAKRES

Instrukcja dla o0séb odpowiedzialnych za administrowanie systemoéw

informatycznych.

3. DEFINICIE

Administrator systemu informatycznego - osoba odpowiedzialna za sprawnosg,
konserwacje oraz wdrazanie technicznych  zabezpieczen  systemu
informatycznego.

System informatyczny - zespot wspodtpracujgcych ze sobg urzagdzen, systemoéw
operacyjnych, oprogramowania biznesowego oraz narzedziowego, ktére
stosowane sg w systemie hostingowym ORE.

Maximo — Oprogramowanie IBM SmartCloud Control Desk, kompleksowe
rozwigzanie do zarzgdzania zasobami i ustugami informatycznymi, ktore posiada
zautomatyzowang obstudze zgtoszen serwisowych, zarzadzaniu zmianami oraz

optymalizacji zarzadzania cyklem zycia zasobdw informatycznych.
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4. WNIOSKOWANIE O NADANIE DOSTEPU DO SYSTEMU INFORMATYCZNEGO

Whniosek o nadanie uprawnien do systemu informatycznego lub jego czesci

polega na zarejestrowaniu zgtoszenia w systemie Maximo. Wniosek powinien

zawierac informacje o osobie dla ktorej zostang przydzielone uprawnienia oraz

okres ich waznosci. Nalezy podaé takze cel ich nadania oraz poziom uprawnien

jakie majg by¢ nadane zarowno do dostepu zdalnego jak i poszczegdlnych

systemoéw, aplikacji, ustug. Przed nadaniem uprawnien nalezy potwierdzié

informacje mailowo. Mail nalezy zatgczy¢ w zgtoszeniu.
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Instrukcja powiadamiania o incydencie

1. CEL
Celem procedury jest zapewnienie odpowiedniego postepowania na wypadek

wystgpienia zdarzenia lub incydentu zwigzanego z Bezpieczeristwem Informacji.

2. ZAKRES STOSOWANIA
a. Zakres podmiotowy

Instrukcja obowigzuje wszystkich pracownikow.

b. Zakres przedmiotowy
Instrukcja obowigzuje w przypadku wystgpienia incydentu lub zdarzenia
zwigzanego z bezpieczenstwem informacji, ktdre mogg miec¢ miejsce w kazdym

z realizowanych przez firme procesow lub dziatan.

3. DEFINICIE

System informatyczny - zespdt wspodtpracujgcych ze sobg urzadzen, systemow
operacyjnych, oprogramowania biznesowego oraz narzedziowego, ktore
stosowane sg w systemie hostingowym ORE.

Zdarzenie - zdarzenie zwigzane z bezpieczenstwem informacji jest okreslonym
stanem systemu, ustugi lub sieci, ktéry wskazuje na mozliwe naruszenie polityki
bezpieczenstwa informacji, btad zabezpieczenia lub nieznang dotychczas
sytuacje, ktéra moze byé zwigzana z bezpieczenstwem. Zdarzenie to potencjalny

incydent.
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Incydent — incydent zwigzany z bezpieczenstwem informacji jest to pojedyncze
zdarzenie lub seria niepozgdanych lub niespodziewanych zdarzen zwigzanych
z bezpieczenstwem informacji, ktére stwarzajg znaczne prawdopodobienstwo

zaktdcenia dziatan biznesowych i zagrazajg bezpieczenstwu informacji

4. OPIS POSTEPOWANIA

a. Identyfikacja zdarzenia /incydentu

Zrédtem informacji dotyczacych zdarzenia /incydentu moga by¢ miedzy innymi:
e Informacje wynikajgce z wykonywanych procedur monitoringu, stanu

skutecznosci systemow zabezpieczen, spostrzezen.

e Spostrzezen pracownikéw, oséb pracujacych nad utrzymaniem systemu
informatycznego, zgtoszen stron zainteresowanych w tym klienta. Wynikow
dziatan nadzorczo-kontrolnych w poszczegdlnych obszarach

e Wyniki przeglagdow i audytdw w ramach ktérych zidentyfikowane zostanie

zdarzenie lub incydent

b. Reakcja na zdarzenie /incydent

Kazdy pracownik firmy oraz osoba pracujgca na rzecz utrzymania systemu
informatycznego, ktérzy zidentyfikujg zdarzenie /incydent zobowigzani sg do
tego, aby, jesli tylko lezy to w zakresie ich kompetencji, uruchomi¢ odpowiednie
dziatania majgce na celu zminimalizowanie prawdopodobienstwa wystgpienia
danego zdarzenia /incydentu a w przypadku ich materializacji do uruchomienia
dziatan majgcych na celu minimalizowanie potencjalnych lub rzeczywistych

skutkow.
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Odpowiedz na zdarzenie /incydent powinna by¢ adekwatna do potencjalnych

skutkéw jakie dane zdarzenie /incydent moze wywotaé lub wywotuje.

c. Zgtoszenie zdarzenia /incydentu

Zgtoszenie zdarzenia /incydentu nastepuje poprzez system Maximo.
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Instrukcja zabezpieczenia danych z incydentu bezpieczenstwa

1. CEL
Celem procedury jest zapewnienie odpowiedniego postepowania z danymi

wystgpienia zdarzenia lub incydentu zwigzanego z Bezpieczeristwem Informacji.

2. ZAKRES STOSOWANIA

e Zakres podmiotowy

Instrukcja obowigzuje wszystkich pracownikow.

e Zakres przedmiotowy
Instrukcja obowigzuje w przypadku wystgpienia incydentu lub zdarzenia
zwigzanego z bezpieczenstwem informacji, ktdre mogg miec¢ miejsce w kazdym

z realizowanych przez firme procesow lub dziatan.

3. DEFINICIE

System informatyczny - zesp6t wspodtpracujgcych ze sobg urzadzen, systemow
operacyjnych, oprogramowania biznesowego oraz narzedziowego, ktoére
stosowane sg w systemie hostingowym ORE.

Zdarzenie - zdarzenie zwigzane z bezpieczenstwem informacji jest okreslonym
stanem systemu, ustugi lub sieci, ktéry wskazuje na mozliwe naruszenie polityki

bezpieczenstwa informacji, btad zabezpieczenia lub nieznang dotychczas
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sytuacje, ktéra moze by¢ zwigzana z bezpieczenstwem. Zdarzenie to potencjalny
incydent.

Incydent — incydent zwigzany z bezpieczenstwem informacji jest to pojedyncze
zdarzenie lub seria niepozgdanych lub niespodziewanych zdarzen zwigzanych
z bezpieczestwem informacji, ktére stwarzajg znaczne prawdopodobienstwo

zaktdcenia dziatan biznesowych i zagrazajg bezpieczenstwu informacji

4. OPIS POSTEPOWANIA

Zgtoszenie zdarzenia /incydentu nastepuje poprzez udokumentowanie faktu ich
wystgpienia w systemie informatycznym Maximo. Wszystkie informacje
dotyczgce incydentu w postaci logdw systemowych, logdw aplikacyjnych,
migawki nagran wideo itd., nalezy dotgczy¢ do zgtoszenia w systemie Maximo.
W zgtoszeniu nalezy rowniez doktadnie opisac zaistniatg sytuacje wraz w datg

i czasem jego zaistnienia, wykrycia.
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Zarzadzanie Zdarzeniem Oraz Plan Ciggtosci Dziatania 2013-07-25

ZARZADZANIE ZDARZENIEM (IMP) ORAZ PLAN CIAGLOSCI DZIALANIA (BCP)

1 ZDARZENIE: Awaria Infrastruktury Centrum Przetwarzania Danych

2 CEL: . Zapewnienie ciggtosci dziatania proceséw

. Minimalizacja strat oraz utraconych potencjalnych korzysci

. Zapewnienie powrotu do dziatalnosci na normalnym poziomie w zaplanowanym czasie przy
zidentyfikowanych na etapie planowania kosztach niniejszych dziatan i zasobéw wykorzystanych do

tego celu

WN =

3 ZAKRES: Dziatanie personelu nadzorujgcego funkcjonowanie Centrum Przetwarzania Danych

4 Odpowiedzialny za nadzorowanie Planu: Dyrektor Dziatu Technicznego

UWAGI odnosnie zdarzenia

Awaria infrastruktury serwerowej, sieciowej, pomocniczej (klimatyzacja, zasilanie, konstrukcja budynku) uniemozliwiajgca
kontynuowanie dziatania CPD.

Potencjalne straty w przypadku materializacji zdarzen:

Utrata siedziby mozne nastgpi¢ na skutek:
1. Pozaru
2. Powodzi i innej kleski Zywiotowej
3. Inne nieprzewidziane okolicznosci uniemozliwiajgce realizacje proceséw na normalnym poziomie w danej
lokalizacji.

Straty zwigzane mogq by¢ z:
- utratg warto$ci materialnej (Srodki trwate: sprzet teleinformatyczny)

- utrata potencjalnych korzysci wynikajgca z braku mozliwosci realizacji dziatan
- uszkodzenia sprzetu zainstalowanego w CPD (zaréwno sprzetu IT jak i infrastruktury: UPS, zasilanie, klimatyzacja)
- niezapewnienie ciagtosci dziatania swiadczonych ustug na skutek zatrzymania dziatania systeméw w CPD.

PRIORYTETY CIAGLOSCI DZIALANIA
Priorytet krytyczny.

Uruchomienie obu proceséw: handlowego i serwisowego ma ten sam priorytet

INFOMEX Sp. z o.0. .
Dokument: POUFNY/INFOMEX Strona: 1/7




Zarzadzanie Zdarzeniem Oraz Plan Ciggtosci Dziatania 2013-07-25

PLAN ZARZADZANIA ZDARZENIEM (IMP)

Identyfikacja zdarzenia

Odczyt informacji o niedostepnosci systemdw oraz urzadzern wchodzacych w skifad infrastruktury CPD z systemu
monitoringu.

W przypadku wystgpienia zagrozenia, ktére spowoduje brak mozliwosci korzystania ze stanowisk pracy znajdujacych sie
w danej lokalizacji to samo zdarzenie moze wigzac sie z ryzykiem dla zdrowia i Zycia pracownikow.

Kazdy z pracownikéw moze uruchomi¢ plan zarzadzania zdarzeniem. Powinien to zrobi¢ niezwfocznie gdy tylko zdarzenie
zostanie przez niego zidentyfikowane w celu zapewnienia jak najkrotszego czasu ekspozycji personelu i mienia na dane
zagrozenie. Im krétszy czas ekspozycji na zagrozenie tym mniejsze potencjalne skutki.

W przypadku zdarzen stanowigcych zarazem zagrozenie dla zycia i zdrowia ludzi obowigzujg instrukcje i inne regulacje z
zakresu BHP i p.poz..

Wszystkich obowigzuje kolejnos¢ ratowania Zycia i zdrowia przed ratowaniem mienia oraz zaalarmowania wszystkich
potencjalnie zagrozonych. Dziatania majgce na celu eliminacje lub minimalizacje skutkéw danego zagrozenia mozna
prowadzi¢ wytacznie wtedy kiedy nie zagraza to Zyciu i zdrowiu.

Odpowiedzialny za zarzadzanie zdarzeniem: Dyrektor Dziatlu Technicznego

Postepowanie ze zdarzeniem

I.p. Dziatanie Odpowiedzialny
1 Zaalarmowanie oséb w przypadku zagrozenia ich zdrowia lub zycia Identyfikujgcy zdarzenie
(kazda osoba)
2 Prdba powstrzymania zagrozenia we wtasnym zakresie - jesli mozliwe Identyfikujgcy zdarzenie
(kazda osoba)
3 iZaalarmowanie odpowiednich stuzb ratownictwa Identyfikujgcy zdarzenie

(kazda osoba)
TELEFON ALARMOWY: 112 z TELEFONOW KOMORKOWYCH

4 W przypadku potrzeby ewakuacja pracownikdw i interesariuszy z miejsca zagrozenia Wyznaczona osoba

- postepowanie zgodnie z zasadami ewakuacji odpowiedzialna za
ewakuacje z ramienia
firmy lub wfasciciela

obiektu
W przypadku potrzeby udzielenie pierwszej pomocy rannym Osoby z uprawnieniami do
udzielania pierwszej
pomocy
5 Zakres czynnosci: Dyzurny Centrum
Zidentyfikowac wszystkie zaobserwowane anomalie w trakcie zaistnienia awarii Monitoringu
infrastruktury CPD.
6 Poinformowac osobe odpowiedzialng za zarzadzanie zdarzeniem Dyzurny Centrum
Monitoringu
7 Raportowanie: Dyzurny Centrum

Nalezy rejestrowac czynnosci, zdarzenia zaistniate w trakcie wystapienia awarii. Jezeli ~ Monitoringu
nie jest to mozliwe w systemie Maximo, nalezy dokona¢ odrecznych zapisow.

8 iRaportowanie: Odpowiedzialny za
Poinformowanie Zarzadu Spotki Infomex o zaistniatej sytuacji. zarzadzanie zdarzeniem

9 Analiza problemu: Odpowiedzialny za
Analiza zaistniatej sytuacji celem podjecia odpowiednich krokéw naprawczych zarzadzanie zdarzeniem

Zarzad Spotki Infomex

10 Odtworzenie srodowiska CPD w zastepczej lokalizacji. Odpowiedzialny za
Podjecie dziatan naprawczych, odtworzenie systemow z kopii zapasowych w nowym zarzadzanie zdarzeniem
Srodowisku.

INFOMEX Sp. z o.0.
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UWAGI:
1.

Zasoby niezbedne do zarzadzania zdarzeniem

Cztonek Zarzadu Spétki Infomex
Dyrektor Dziatu Technicznego
Dyzurny Centrum Monitoringu

INFOMEX Sp. z o.0.
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PLAN CIAGLOSCI DZIALANIA (BCP)

Odpowiedzialny za inicjowanie Planu Ciaglosci Dzialania
Dyrektor DT

Okolicznosci inicjacji Planu Ciaglosci Dziatania

Brak mozliwosci kontynuacji dziatania Centrum Przetwarzania Danych

Sposoéb inicjacji Planu Ciagtosci Dziatania

Polecenie Dyrektora DT, przekazane bezposrednio, telefonicznie lub za posrednictwem e-mail.

zostaje do Centrum Monitoringu

Polecenie przekazane

Sktad zespotu BCP

Naz_w1§ko ! stanowisko Dane kontaktowe Al a W zesp O/,e,
imie /odpowiedzialnos¢
Cztonek Zarzadu Decydent
Dyrektor DT Koordynator
Dyrektor Logistyki Odpowiedzialny za zakupy

Dyzurny Centrum Monitoringu

Rejestracja zdarzen,
przekazywanie informacji
o statusie rozwigzania

problemu

Komunikacja wewnetrzna oraz zewnetrzna

W ramach Planu Ciggtosci Dziatania nalezy utrzymywacd biezacg komunikacje w zakresie przebiegu dziatan oraz
zarzadzania nimi z nizej przedstawionymi jednostkami organizacyjnymi, Organizacjami zewnetrznymi oraz w przypadku

potrzeby interesariuszami.

Jednostka
/Organizacja
/Interesariusz

Linie i sposob
tacznosci
/Poda¢ dane kontaktowe/

Komunikacja w zakresie

Odpowiedzialny za
komunikacje

Termin /moment
w ktérym musi
nastapi¢
komunikacja

Przekazanie Dyrektorowi, klientom

. " - telefonicznie
informacji o awarii CPD

Wewnetrznie

Dyzurny Centrum
Monitoringu

Natychmiast po
pojawieniu sie
niekorzystnego
trendu
klimatycznego w
CPD

Ustnie lub
telefonicznie

Przekazanie informacji o zaistniatej sytuacji

Wewnetrznie do Zarzadu

Dyrektor DT

W pierwszym
mozliwym
terminie liczonym
od otrzymania
informacji od
Dyzurnego CM

Przygotowanie informacji o cenie, dostawcy
oraz najblizszym mozliwym terminie
dostawy urzadzen

Wewnetrznie e-mail

Dyrektor Logistyki

W pierwszym
dniu roboczym
liczonym od
momentu
otrzymania
informacji

INFOMEX Sp. z o.0.
Dokument: POUFNY/INFOMEX

Strona: 4/7




Zarzadzanie Zdarzeniem Oraz Plan Ciggtosci Dziatania

2013-07-25

Bezposrednio po
otrzymaniu
L . . . informacji o
Wewnetrznie iOdJeC’e decyzji o qokonan/u zakupu najmu Pisemnie Zarzad niemozliwosci
oniecznych zasobow.
naprawy
uszkodzonych
jednostek
Niezwtocznie po
Poinformowanie Dyrektora Dziatu Ustnie lub uzyskaniu od
Wewnetrznie Technicznego o terminie dostawy telefonicznie lub via :Dyrektor Logistyki dostawcy
zamdwionych jednostek e-mail potwierdzonej
informacji
Niezwtocznie po
Podmiot Uzgodnign_ie terminu_ instalacji n’0|_/vych e-mail Dyrektor DT ;;fg:g:g;uo d
zewnetrzny urzadzen i odzyskaniu sprawnosci CPD D
yrektora
Logistyki
Zasoby niezbedne do realizacji Planu Ciagtosci Dziatania
L.p Rodzaj zasobu ilos¢ szacunkc,n,/va e . uwagi
wartosc pozyskania
1 Szafa rak 2 Zakup - Podmiot Ilos¢ zalezna od
zewnetrzny wyeliminowanych
Z dziatania
jednostek
2 iKlatka Blade plus 10 serweréw HP BL480 1 Zakup - Podmiot j/w
zewnetrzny
3 iMacierz dyskowa 1

UWAGA

Dziatania ktore nalezy podjac i zadania jakie nalezy wykonac
Wraz z odpowiedzialnymi i terminami ich realizacji
(czas wznowienia dziatania oraz poziom dziatania po wznowieniu- CELE wraz z priorytetami)

.p. dziatanie odpowiedzialny : Termin realizacji
1 Dokonanie zakupu okreslonej liczby i dostawa nowych urzadzen Dyrektor Niezwtocznie po
Logistyki otrzymaniu

informacji od
Dyrektora DT

2 Instalacja nowych urzadzen i odtworzenia oprogramowania, test poprawnosci Dyrektor DT Najszybszy

dziatania. mozliwy termin

bezposrednio po
dostawie
jednostek.

3 iPodniesienie systemdéw, przekazanie informacji o uruchomieniu systemow Dyrektor DT Najszybszy

mozliwy termin
bezposrednio po
dostawie
jednostek.

INFOMEX Sp. z o.0.
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Catkowity czas trwania uruchomienia dziatalno$ci na minimalnym poziomie - dziatania priorytetowe
(RTO)::2 dni............

Catkowity czas trwania powrotu do normalnej dziatalnosci (standardowe koszty dziatalnosci) (MTPoD)::7 dni.........

Proces wycofania planu w przypadku ustapienia zdarzenia

1. Przekazanie informacji przez Dyrektora DT do Dyrektora Logistyki o rezygnacji z zakupow
2. Przekazanie informacji przez Dyrektora DT do Inzynierdw o rezygnacji ustugi montazusprzetu i odtworzenia
systemow z kopii zapasowej.

Sposob raportowania - zapisy
(odnosnie podjetych decyzji i dziatan z nich wynikajacych, itp.)

BIEZACE ZAPISY W TRAKCIE TRWANIA ZDARZENIA
Dokonywane sq w istniejgcym systemie zarzgdzania zgtoszeniami (MAXIMO) jezeli niemozliwe zapisy odreczne

ZAKONCZENIE DZIALAN
Dokonywane sq w istniejgcym systemie zarzadzania zgtoszeniami (MAXIMO)

PRZEGLAD I AKTUALIZACJI PLANU
Dokonywane sq w istniejacym systemie zarzadzania zgtoszeniami (MAXIMO)

ZAPISY I DOKUMENTY:

Testy i ¢wiczenia
sq przeprowadzane corocznie przed przegladem systemu zarzadzania przez Kierownictwo w kolejnosci:
1. Przeprowadzenie préby DRP.

INFOMEX Sp. z o.0. .
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Zarzadzanie Zdarzeniem Oraz Plan Ciggtosci Dziatania

NADZOROWANIE DOKUMENTU:

PRZEGLADY DOKUMENTU

l.p. Data przegladu Dokonujacy przegladu

2013-07-25

Przeglad ustalen zawartych w niniejszym Planie BCM oraz IMP
przez Koordynatora ds. SZBI oraz odpowiedzialnych za
poszczegolne obszary powinien by¢ realizowany:

A.

B.

Okresowo co 12 miesiecy wraz z przegladem oceny

ryzyka.

Kazdorazowo po materializacji zagrozenia i uruchomieniu

planu IMP i/lub BMC.

W niniejszej sytuacji przeglad powinien dotyczy¢:

o Identyfikacji charakteru i przyczyn zdarzenia

o  Oceny adekwatnosci reakcji kierownictwa

o  Oceny skutecznosci Organizacji w dotrzymaniu
docelowego czasu wznowienia dziatalnosci

o  Oceny przydatnosci ustalen zwigzanych z BCM, ktére
nalezy udoskonali¢

Przeglad powinien by¢ udokumentowany w formie

protokotu. Na podstawie stwierdzonych nieprawidtowosci

i zagrozen oraz potencjatdw do doskonalenia nalezy

wprowadzi¢ stosowane zmiany do niniejszego dokumentu

oraz uruchomi¢ stosowane dziatania zgodnie z procedurq

PZ-06 Dziatania Korygujace i zapobiegawcze

KARTA ZMIAN

l.p. Podstawa Tres$¢ zmiany Uwagi

OPRACOWAL: ZATWIERDZIL:

2013-02-12
Maciej Mis
Koordynator ds. SZBI

INFOMEX Sp. z o.0.
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POLITYKA BEZPIECZENSTWA

Deklaracja

Zarzad Infomex Sp. z 0.0. deklaruje zaangazowanie w prawidtowym zarzgdzaniu
bezpieczenstwem informacji w Spoéfce. Oswiadcza, iz dotozy wszelkich staran
w celu zapewnienia bezpieczenstwa informacji, na poziomie uniemozliwiajgcym
wykorzystanie, przeptyw, modyfikacje lub zniszczenia informacji w Spotce przez
osoby postronne lub nieupowaznione a takze na wypadek czynnikéw
zewnetrznych.

Dotozy wszelkich staran aby zapobiegac zdarzeniom dotyczgcym bezpieczenstwa
informacji a w przypadku ich wystgpienia odpowiednio reagowac na nie w celu
minimalizacji strat.

Szczegdtowy zakres obowigzkéow i procedur postepowania w przypadku
zagrozenia bezpieczenstwa informacji okreslone zostaty w dokumentacji

Zintegrowanego systemu Zarzgdzania Jakoscig i Bezpieczenstwem Informaciji.

Zasady zarzadzania bezpieczenistwem
1. Dane przetwarzane sg w siedzibie Spétki Infomex Sp. z 0.0. w Zywcu przy ul.

Wesota 19B.

2. Pomieszczenia firmy zabezpieczone s3 przed dostepem oséb trzecich
wydzielonymi strefami bezpieczenstwa oddzielonymi scianami oraz przejsciami

pod kontrola Systemu Kontroli Dostepu.

3. Serwery znajdujgce sie w serwerowi firmy sg chronione przed dostepem.
Dostep do nich posiada jedynie ograniczona liczba oséb posiadajgca odpowiedni

poziom uprawnien, wynikajacy z wykonywanych zadan.

System : ) ) \| System
zarzadzania Infomex Sp. z 0.0. wpisana do Krajowego Rejestru Sadowego prowadzonego przez: zarzadzania
1SO 27001:2013 Sad Rejonowy w Bielsku-Biatej, VIII Wydziat Gospodarczy Krajowego Rejestru Sagdowego ISO 27001:2013
1SO 9001:2008 KRS: 0000114797 NIP: 553-22-35-835 REGON: 070810718 1SO 9001:2008
Kapitat Zakladowy 4.699.000,00 PLN Siedziba Spdkl 34-300 Zywiec, ul. Wesota 19B.
TUVRhemIand Dzi z i jakosci i bezpi informacji EN ISO 9001:2008 oraz TUVRhelnIand
Jj www.tuv.com ISO/IEC 27001:2013 j www.tuv.com

1D 9105027596 1D 9105027596
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4. Dodatkowo pomieszczenia chronione sg przez System Alarmowy i s pod

statym monitoringiem Systemu Telewizji Przemystowej.

5. Nosniki informacji bedgcymi kopig bezpieczenstwa sg przechowywane w
strefie oddzielonej co najmniej dwoma przejsciami i sktadowane w sejfie

chronionym przed otwarciem kodem cyfrowym.

6. Dostep z sieci publiczne do zasobdéw znajdujacych sie Spoétce Infomex

chronione sg odpowiednimi fizycznymi i logicznymi zabezpieczeniami.

N\ System N System

zarzadzania Infomex Sp. z 0.0. wpisana do Krajowego Rejestru Sadowego prowadzonego przez: zarzadzania
1SO 27001:2013 Sad Rejonowy w Bielsku-Biatej, VIII Wydziat Gospodarczy Krajowego Rejestru Sagdowego 1SO 27001:2013
1SO 9001:2008 KRS: 0000114797 NIP: 553-22-35-835 REGON: 070810718 1SO 9001:2008
- i Kapitat Zaktadowy: 4.699.000,00 PLN, Siedziba Spotki: 34-300 Zywiec, ul. Wesota 19B. - FOPE.
TUVRhainland Dzi ie z i jakosci | bezpieczefstwa informacji EN ISO 9001:2008 oraz TUVRhelnland
www.tuv.com ISO/IEC 27001:2013 www.tuv.com
1D 9105027596 ID 9105027596
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Procedura zarzgdzania aktualizacjami bezpieczenstwa

1. CEL
Celem niniejszej polityki jest opisanie polityk zarzadzania infrastrukturg
sprzetowg oraz oprogramowaniem Systemu Informatycznego pod kontem

instalacji poprawek bezpieczenstwa.

2. ZAKRES

Obowigzuje wszystkich pracownikdw firmy oraz osob wykonujgcych prace
w systemie informatycznym, ktorych dziatania moga mie¢ wplyw na
bezpieczenstwo informacji w aspektach dostepnosci, poufnosci i integralnosci

informacji.

3. DEFINICIE

System informatyczny - zespdt wspodtpracujgcych ze sobg urzadzen, systemow
operacyjnych, oprogramowania biznesowego oraz narzedziowego, ktore
stosowane sg w systemie hostingowym ORE.

Uzytkownik - osoba wykonujgcych prace w systemie informatycznym, ktorej
nadano uprawnienia w zakresie oprogramowania jak i udostepnionego sprzetu

(serwery, sieciowe urzgdzenia aktywne, aplikacje.)

System . ) ) N System
zarzadzania Infomex Sp. z 0.0. wpisana do Krajowego Rejestru Sadowego prowadzonego przez: zarzadzania
1SO 27001:2013 Sad Rejonowy w Bielsku-Biatej, VIII Wydziat Gospodarczy Krajowego Rejestru Sadowego 1SO 27001:2013
1SO 9001:2008 KRS: 0000114797 NIP: 553-22-35-835 REGON: 070810718 1SO 9001:2008

Kapitat Zaktadowy: 4.699.000,00 PLN, Siedziba Spétki: 34-300 Zywiec, ul. Wesota 19B.
ie z i jakosci i i n informacji EN ISO 9001:2008 oraz

TUVRheinland .

TUVRheinland
QAT |  www.tuv.com 1SO/IEC 27001:2013 TS| www.tuv.com

1D 9105027596 1D 9105027596
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4. Zarzadzanie aktualizacjami oprogramowania oraz systemow operacyjnych

W celu zapewnienia odpowiedniego poziomu bezpieczenstwa stasuje sie

nastepujaca polityke dystrybucji poprawek bezpieczenstwa:

e Instalacja poprawek poprzedzona zostanie ich analizg w celu okreslenia
wptywu na System Informatyczny oraz poziomu waznosci dla danej poprawki.

e Jako poprawka krytyczna uznawana jest poprawka dla luki, ktorej
wykorzystanie moze doprowadzi¢ do wnikniecia kodu ztosliwego bez udziatu

uzytkownika.

e Jako poprawka wazna uznawana jest poprawka dla luki, ktorej wykorzystanie
moze doprowadzi¢ do naruszenia poufnosci, integralnosci lub dostepnosci
danych uzytkownika lub do naruszenia integralnosci badz dostepnosci

zasobow przetwarzania.

e Jako poprawka umiarkowana uznawana jest poprawka dla luki , ktorej
wykorzystanie jest w znacznym stopniu ograniczone przez konfiguracje lub

jest trudna do wykorzystania.

e Jako poprawka niska uwazana jest luka, ktérej wykorzystanie jest niezwykle

trudne lub, ktdrej znaczenie jest minimalne.

e Wpykonanie testowej instalacji poprawek przed wdrozeniem ich w systemie

produkcyjnym.
e Poprawki dla serweréw bedg dystrybuowane po godzinie 16:00.

e Poprawki krytyczne oraz wazine dystrybuowane bedg najpdiniej w
tygodniowym odstepie od daty ukazania sie informacji o niej i po wykonaniu

instalacji w Srodowisku testowym.

| System . ) ) N System
zarzadzania Infomex Sp. z 0.0. wpisana do Krajowego Rejestru Sadowego prowadzonego przez: zarzadzania
1SO 27001:2013 Sad Rejonowy w Bielsku-Biatej, VIII Wydziat Gospodarczy Krajowego Rejestru Sagdowego ISO 27001:2013
1SO 9001:2008 KRS: 0000114797 NIP: 553-22-35-835 REGON: 070810718 1SO 9001:2008
Kapitat Zakladowy 4.699.000,00 PLN Siedziba Spolrkl 34-300 Zywiec, ul. Wesota 19B.
TUVRhemIand Dzi z i jakosci i bezpi informacji EN ISO 9001:2008 oraz TUVRhelnIand
Jj www.tuv.com ISO/IEC 27001:2013 j www.tuv.com
1D 9105027596 ID 9105027596
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Procedura zarzadzania dost¢gpem do systemow informatycznych

1. CEL
Celem niniejszej polityki jest opisanie zasad nadawania uprawnien
uzytkownikom oraz zasad dotyczacych korzystania z systemow informatycznych

dziatajacych w sieci LAN.

2. ZAKRES
Instrukcja dla uzytkownikow, odpowiedzialnych za administrowanie systemow

informatycznych.

3. DEFINICJE

Administrator systemu informatycznego - osoba odpowiedzialna za
sprawnos$¢, konserwacje oraz wdrazanie technicznych zabezpieczen systemu

informatycznego.

System informatyczny - zespot wspolpracujacych ze sobg urzadzen, systemow
operacyjnych, oprogramowania biznesowego oraz narzedziowego, ktore

stosowane sg w systemie hostingowym ORE.

Bezpieczenstwo systemu informatycznego - wdrozone Srodki 1 rozwigzania
techniczne oraz oprogramowanie w celu zabezpieczenia oraz ochrony danych

przed dostepem, modyfikacja, ujawnieniem, pozyskaniem lub zniszczeniem.

System : ) . N System
zarzadzania Infomex Sp. z 0.0. wpisana do Krajowego Rejestru Sadowego prowadzonego przez: zarzadzania
1SO 27001:2013 Sad Rejonowy w Bielsku-Biatej, VIII Wydziat Gospodarczy Krajowego Rejestru Sagdowego 1SO 27001:2013
1SO 9001:2008 KRS: 0000114797 NIP: 553-22-35-835 REGON: 070810718 1SO 9001:2008

- R Kapitat Zaktadowy: 4.699.000,00 PLN, Siedziba Spétki: 34-300 Zywiec, ul. Wesota 19B. - Sy

TUVRhainland Dzi ie z i jakosci | bezpieczefstwa informacji EN ISO 9001:2008 oraz TUVRhelnland

GICIZUTRY|  www.tuv.com ISO/IEC 27001:2013 AGICIZUTRY|  www.tuv.com
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Uzytkownik systemu - osoba posiadajagca uprawnienia do przetwarzania

informacji w systemie informatycznym. Posiadajgca unikalny identyfikator konta

uzytkownika i unikalne znane tylko sobie hasto.

Maximo — Oprogramowanie IBM SmartCloud Control Desk, kompleksowe

rozwigzanie do zarzgdzania zasobami i ustugami informatycznymi, ktore posiada

zautomatyzowang obstludze zgloszen serwisowych, zarzadzaniu zmianami oraz

optymalizacji zarzadzania cyklem zycia zasobow informatycznych.

Microsoft Active Directory — System umozliwiajgcy centralne zarzadzanie

tozsamosciami, relacjami w sieci firmowej, umozliwia kontrolg¢ nad siecig i

zasobami w niej dziatajacymi. W ustudze Active Directory sg tworzone konta

uzytkownikow oraz komputerow.

\| System
zarzadzania
1SO 27001:2013
1SO 9001:2008

TUVRheinland
RTYFIKOWANO ‘ www.tuv.com
1D 9105027596
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KRS: 0000114797 NIP: 553-22-35-835 REGON: 070810718

Kapitat Zaktadowy: 4.699.000,00 PLN, Siedziba Spétki: 34-300 Zywiec, ul. Wesota 19B.
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4. NADAWANIE ODBIERANIE UPRAWNIEN UZYTKOWNIKOM

Nadanie Uprawnien do systemu informatycznego polega na przyznaniu
unikalnego identyfikatora. Konieczno$¢ nadania uprawnien kazdorazowo
rejestrowane jest w systemie Maximo. Zlecenie utworzenia nowego uzytkownika

powinno zawiera¢ nastepujace informacje:

e Imig¢ 1 nazwisko,

e Stanowisko jakie bedzie pelnione oraz dzial firmy,

e Miejsce w jakim bedzie §wiadczona praca,

e Nazwy systemow informatycznych do ktérych zostang nadane uprawnienia,
poza z gory ustalony zakres uprawnien standardowych.

e Date z jakg uprawnienia ma by¢ nadane.

Za przydzielenie 1 wygenerowanie identyfikatora 1 hasta uzytkownikowi, ktory
pierwszy raz bedzie korzystat z systemu informatycznego, odpowiada
administrator odpowiedniego systemu informatycznego.

Odbieranie Uprawnien do systemu informatycznego wykonywane jest
kazdorazowo po zarejestrowaniu rekordu w systemie Maximo. Uprawnienia sg

odbierane w momencie zmiany stanowiska lub zwolnienia pracownika.
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5. POLITYKA NADAWANIA UPRAWNIEN

Dostep do danych w systemie informatycznym moze mieé miejsce wytacznie po
podaniu identyfikatora i wifasciwego hasta. ldentyfikator jest w sposéb
jednoznaczny przypisany uzytkownikowi. Uzytkownik odpowiedzialny jest za
wszystkie czynnos$ci wykonane przy uzyciu identyfikatora, ktérym sie postuguje

lub postugiwat. Identyfikator oraz hasto powinno spetniaé nastepujgce warunki:

e |dentyfikator uzytkownika sktada sie inicjatdw uzytkownika, znaki
identyfikatora nie sg rozdzielone spacjami nie zawierajg polskich znakow

¢ |dentyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu
uzytkownika
z systemu informatycznego nie moze byc¢ przydzielany innej osobie.

e |dentyfikator przypisany uzytkownikowi powinien by¢ stosowany do
autoryzacji we wszystkich systemach, urzadzeniach oraz oprogramowaniu
dziatajgcym w obrebie systemu informatycznego

e Minimalna dtugos¢ hasta wynosi 8 znakow,

e Hasto powinno by¢ unikalne

e Hasto musi sktadac sie z matych i wielkich liter i co najmniej jednej cyfry. Hasto
nie moze zawierac liter powtarzajgcych wiecej niz dwa razy (np. stosowanie
hasta ,aabbbaal” jest niedopuszczalne). Hasto nie moze zawieraé

nastepujacych wyrazow : twojego imienia, nazwiska, nazwy komputera.
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Osoby uprawnione do wykonywania prac administracyjnych w systemie
informatycznym, posiadajg odpowiedni poziom uprawnien dla swoich kont.
Poziom uprawnien nadawany jest zgodnie
z wykonywanymi czynnosciami administracyjnymi nie wykraczajgcymi poza
zakres kompetencji. Poza odpowiednim poziomem uprawnien, osoby
uprawnione posiadajg konta administracyjne do urzadzen i systemow
dziatajgcych poza kontrolg Microsoft Active Directory, do ktérych maja
przydzielone hasto. Zasady zarzadzania hastami sg analogiczne, jak w przypadku
haset uzytkownikdéw. Nazwy i hasta uzytkownikdw posiadajgcych uprawnienia
administratorow systemow informatycznych przechowywane sg w zamknietej
szafie, ktora znajduje sie w zabezpieczonej Strefie Bezpieczenstwa. Nazwy
uzytkownikdw oraz hasta powinny byé przechowywane w opieczetowanej
kopercie.

W przypadku koniecznos$ci awaryjnego uzycia nazw i haset tych uzytkownikow
konieczny jest wpis ilustrujacy zaistniata sytuacje w ,Dzienniku uzycia”
znajdujgcym sie w szafie wraz z kopertg, w ktorej znajdujg sie hasta. Wpis

powinien zawieraé nastepujgce informacje:

e Date i godzine otwarcia koperty
¢ Imie i nazwisko oraz stanowisko osoby, ktéra pobiera nazwy uzytkownikow i
hasta,

e Krotki opis sytuacji, ktéra zmusita do awaryjnego wykorzystania haset.
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Procedura zarzgdzania incydentem bezpieczenistwa

1. CEL
Celem procedury jest zapewnienie odpowiedniego postepowania na wypadek

wystgpienia zdarzenia lub incydentu zwigzanego z Bezpieczeristwem Informacji.

2. ZAKRES STOSOWANIA
a. Zakres podmiotowy

Instrukcja obowigzuje wszystkich pracownikow.

b. Zakres przedmiotowy
Instrukcja obowigzuje w przypadku wystgpienia incydentu lub zdarzenia
zwigzanego z bezpieczenstwem informacji, ktdre mogg miec¢ miejsce w kazdym

z realizowanych przez firme procesow lub dziatan.

3. DEFINICIE

System informatyczny - zespdt wspodtpracujgcych ze sobg urzadzen, systemow
operacyjnych, oprogramowania biznesowego oraz narzedziowego, ktore
stosowane sg w systemie hostingowym ORE.

Zdarzenie - zdarzenie zwigzane z bezpieczenstwem informacji jest okreslonym
stanem systemu, ustugi lub sieci, ktéry wskazuje na mozliwe naruszenie polityki
bezpieczenstwa informacji, btad zabezpieczenia lub nieznang dotychczas
sytuacje, ktéra moze byé zwigzana z bezpieczenstwem. Zdarzenie to potencjalny

incydent.
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Incydent — incydent zwigzany z bezpieczenstwem informacji jest to pojedyncze
zdarzenie lub seria niepozadanych lub niespodziewanych zdarzen zwigzanych z
bezpieczenstwem informacji, ktore stwarzajg znaczne prawdopodobienstwo

zaktdcenia dziatan biznesowych i zagrazajg bezpieczenstwu informacji

4. ODPOWIEDZIALNOSC

4.1 Koordynator Bl odpowiada za:

e Nadzér nad stosowaniem niniejszej instrukcji w obszarze catego systemu
zarzadzania

e Okresowe przeglady danych i informacji dotyczgcych majgcych miejsce w
danym okresie zdarzen i incydentéw dotyczgcych bezpieczenstwa informacji

e Przygotowywanie niezbednych danych dotyczacych zdarzen i incydentéow Bl

dla kierownictwa

4.2 Odpowiedzialny za dany obszar (oddziat, proces) odpowiada za:
4.2.1 Zapewnienie odpowiedniej swiadomosci podlegtych sobie pracownikéw
oraz nadzorowanych przez siebie oséb wykonujgcych prace dla lub na rzecz

Organizacji dotyczgcej postepowania ze zdarzeniami i incydentami

4.3 Pracownicy dziatu technicznego odpowiada za:
4.3.1 Analiza zdarzen i incydentéw zgtaszanych przez podlegtych pracownikow
oraz dokumentowanie wynikéw analiz w systemie informatycznym oraz

uruchamianie stosownych dziatan naprawczych (incydenty)
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4.3.2 Uruchamianie dziatan zapobiegawczych (zdarzenia) oraz korygujacych
(incydenty) w stosunku do zgtaszanych zdarzen i incydentdw przez pracownikéw,
0sob wspdtpracujacych, Klientdw i innych stron zainteresowanych

Komunikacje z Koordynatorem w zakresie postepowania ze zdarzeniami i
incydentami

4.3.3 Natychmiastowg reakcje na zdarzenie lub incydent, w ramach zakresu
swoich kompetencji, w celu zminimalizowania prawdopodobienstwa
wystgpienia danego zdarzenia /incydentu (dziatanie proaktywne) lub w celu
zminimalizowania potencjalnych lub rzeczywistych skutkéw zdarzenia
/incydentu

4.3.4 Zgtaszanie w systemie wszelkich zdarzen dotyczgcych Bezpieczenstwa
Informac;ji ktére mogty zakonczyc¢ sie incydentem (konsekwencjami dla firmy w
zakresie bezpieczenstwa informacji) (ZDARZENIE)

4.3.5 Zgtaszanie w systemie wszelkich zidentyfikowanych incydentéow

dotyczacych Bezpieczenstwa Informacji (INCYDENT)

4.4 Klient odpowiadajg za:

4.4.1 Zgtaszanie do osob odpowiedzialnych za kontakt z nimi lub operatora
monitoringu wszelkich dostrzezonych zdarzen lub incydentéw dotyczgcych
bezpieczenstwa informacji zwigzanych z realizowang dla nich ustugg lub w

ramach realizowanych przez firme proceséw z ktérymi majg do czynienia.

System . ) ) N System
zarzadzania Infomex Sp. z 0.0. wpisana do Krajowego Rejestru Sadowego prowadzonego przez: zarzadzania
1SO 27001:2013 Sad Rejonowy w Bielsku-Biatej, VIII Wydziat Gospodarczy Krajowego Rejestru Sagdowego 1SO 27001:2013
1SO 9001:2008 KRS: 0000114797 NIP: 553-22-35-835 REGON: 070810718 1SO 9001:2008

- R Kapitat Zaktadowy: 4.699.000,00 PLN, Siedziba Spétki: 34-300 Zywiec, ul. Wesota 19B. - FOPE.

TUVRhainland Dzi ie z i jakosci | bezpieczefstwa informacji EN ISO 9001:2008 oraz TUVRhelnland

RTYFIKOWANO ‘ www.tuv.com ISO/IEC 27001:2013 RTYFIKOWANO ‘ www.tuv.com

1D 9105027596 \ ID 9105027596

Strona3z3




INFOI

=

e

MEX

5

Data: 19.04.2017

Spis tresci:

o Uk wNPE

Analiza dokumentacji
Przygotowanie serwerdow
Instalacja oprogramowania i ustug
Wagranie kopii zapasowej
Konfiguracja ustug dodatkowych

Zmiany w DNS

Raport wdrozeniowy aplikacji epodreczniki.pl

AN

TOVRheinland

System
zarzadzania
1SO 27001:2013
1SO 9001:2008

www.tuv.com
1D 9105027596

Infomex Sp. z 0.0. wpisana do Krajowego Rejestru Sagdowego prowadzonego przez:
Sad Rejonowy w Bielsku-Biatej, VIII Wydziat Gospodarczy Krajowego Rejestru Sagdowego
KRS: 0000114797 NIP: 553-22-35-835 REGON: 070810718
Kapitat Zaktadowy: 4.699.000,00 PLN, Siedziba Spétki: 34-300 Zywiec, ul. Wesota 19B.
Dzi: ie z i jakosci i i n informacji EN ISO 9001:2008 oraz
ISO/IEC 27001:2013

=

TUVRheinland

\\ System

zarzadzania
1SO 27001:2013
1SO 9001:2008

www.tuv.com
1D 9105027596

Stronalz2




INEOMEX Data: 19.04.2017

1. Analiza dokumentag;ji
Zapoznanie sie z dokumentacjg administracyjno-programistyczng oraz

dokumentacjg architektury platformy technologicznej oraz innymi
dostarczonymi dokumentami.

2. Przygotowanie serweréw
Utworzenie maszyn wirtualnych wraz z odpowiednimi systemami operacyjnymi,

aktualizacja i konfiguracja systemdéw operacyjnych, sieci, tworzenie kont
dostepowych dla administratoréw i programistow.

3. Instalacja oprogramowania i ustug

Instalacja i konfiguracja wymaganego oprogramowania zgodnie z dokumentacja
instalacji i doswiadczeniem administratoréw oraz programistow Infomex.

4. Wgranie kopii zapasowej

Wgranie dostarczonej kopii zapasowej na wtasciwe serwery i konfiguracja ustug
do ich poprawnego uzycia.

5. Konfiguracja ustug dodatkowych

Konfiguracja rownowazenia obcigzenia sieciowego, routera, VPN, firewall, IPS,
kopii zapasowych, monitoringu serwerdéw i ustug oraz systemu helpdeskowego.

6. Zmiany w DNS

Zmiana w rekordach serwera nazw domeny epodreczniki.pl, przepiecie ruchu
z Internetu na serwery Infomex.
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