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Wstep

Rozwdj technologii informacyjno-komunikacyjnych w ciggu ostatnich kilkunastu

lat bezpowrotnie zmienit takie aspekty zycia ludzi, jak praca, dostep do informacji,
komunikowanie sie, edukacja i relacje spoteczne. Swobodny dostep do internetu stwarza
nam mozliwosci statego i szybkiego pozyskiwania wiadomosci, dostarcza narzedzia pomocne
w pracy, nauce, komunikacji czy tez stuzgce rozrywce. Jednak mimo ze siec¢ stata sie waznym
srodkiem wspierajgcym proces ksztatcenia, niesie ona réwniez zagrozenia.

Bezpieczenstwo w internecie oraz odpowiedzialne korzystanie z mediéw spotecznosciowych
jest jednym z podstawowych kierunkow realizacji polityki oswiatowej paristwa w roku
szkolnym 2017/2018. Zagadnienia bezpieczenistwa w uzytkowaniu narzedzia TIK zawierajg sie
réwniez w wytycznych dotyczgcych wzmacniania wychowawczej roli szkoty.

Przestrzeganie prawa i zasad bezpieczenstwa jest jednym z gtéwnych celéw edukacji
zdefiniowanych w nowej podstawie programowej z informatyki dla szkét podstawowych,
w ktorej czytamy o jego sktadowych:

,Uczen:

1. Rozumie, ze niewtasciwe postepowanie w postugiwaniu sie technologig i informacjg rodzi
negatywne konsekwencje.

2. Uznaje i respektuje prawo do prywatnosci danych i informacji oraz prawo do wtasnosci
intelektualnej.

3. Zauwaza zagrozenia zwigzane z powszechnym dostepem do technologii oraz do
informacji i wystrzega sie ich.

4. Rozumie znaczenie profilaktyki antywirusowej i koniecznos¢ ochrony przed innymi
zagrozeniami dla komputerdéw i informacji” (Podstawa..., b.r.: 7).

Dodatkowo w opisie szczegétowych wymagan dla klas VI-VIII czytamy:
,Uczen:
1. Opisuje kwestie etyczne zwigzane z wykorzystaniem komputerdéw i sieci komputerowych,

takie jak: bezpieczenstwo, cyfrowa tozsamosé, prywatnosc, wiasnosé intelektualna,
réwny dostep do informacji i dzielenie sie informacjgy”.

Wyniki badan spotecznych dowodzg, ze dzieci i mtodziez spedza w internecie coraz wiecej
czasu, nie zawsze majac swiadomos¢ konsekwencji ujawniania swoich danych osobowych

czy dostosowujgc ustawienia prywatnosci swojego profilu na portalach spotecznosciowych
(Postrzeganie zagadnien..., b.r.). Dlatego tez konieczna jest edukacja dzieci i mtodziezy majgca



https://men.gov.pl/wp-content/uploads/2017/07/skmbt_c36417070709510.pdf
https://www.google.com/url?q=https://panoptykon.org/sites/panoptykon.org/files/raport-koncowy-z-badan.pdf&sa=D&ust=1510126826271000&usg=AFQjCNGWBTndyIrQ3zWKv5ApbVDrFrjKsQ
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na celu uswiadomienie zagrozen, a tym samym przekazanie zasad bezpiecznego korzystania
z internetu oraz narzedzi TIK.

Przyczyny zagrozen wynikajgcych z uzytkowania
narzedzi TIK

Jesli rodzice wspierajg dzieci w informatyczno-komunikacyjnych poszukiwaniach, interesujg
sie tym, co dzieci robig w sieci i czego szukaja, jest szansa na rozwdj prawidtowych
zachowan i ustrzezenie sie przed zagrozeniami. Duza w tym rola nauczycieli, ktérzy jako
przewodnicy po Swiecie technologii powinni kierunkowaé zainteresowania swoich uczniéw
i uczy¢ ich, jak korzystaé z narzedzi TIK w sposdb bezpieczny. Nie zawsze jednak osoby

z otoczenia spotecznego mtodego cztowieka sg na tyle kompetentne, zeby towarzyszy¢ mu
w wystarczajacy i odpowiadajgcy jego potrzebom sposdb.

Wedtug wynikéw badan Diagnozy Spotecznej (Diagnoza..., 2014: 357) nierzadko obecnos¢
dzieci w gospodarstwie domowym ma decydujgce znaczenie dla posiadania komputera

z dostepem do internetu. To jednak niekoniecznie wigze sie z wiekszymi kompetencjami

u dorostych. Oznacza to, ze dorosli w takich wypadkach zostawiajg korzystanie z nowych
technologii dzieciom, nie interesujac sie, co tak naprawde one robig.

Nic wiec dziwnego, ze mtodzi ludzie sg czesto narazeni na zagrozenia w zakresie korzystania
z narzedzi TIK. Najczesciej wymienia sie nastepujace obszary zagrozen (na podst. Prujszczyk,
Sliwowski, 2010):

a) dziecko jako odbiorca tresci:

e ekspozycja na reklame i zagrozenie komercjalizacja,

e ekspozycja na reklame produktéw niedostosowanych do wieku (np. alkohol,
papierosy),

e ekspozycja na tresci z lokowaniem produktu,

e ekspozycja na tresci petne agresji, majace charakter erotyczny lub
pornograficzny, pochwalajgce przemoc lub inne zachowania antyspoteczne,

b) dziecko jako uczestnik kontaktu:

e ryzyko nawigzania kontaktu przez osoby o ztych zamiarach dzieki aplikacjom
stuzgcym do komunikacji (np. podajacych sie za rowiesnikow),

e ryzyko podania przez dziecko danych osobowych obcej osobie,

e ekspozycja na tresci wysytane przez obca osobe o ztych zamiarach (np.
pornograficzne),

e ekspozycja na zjawisko sekstingu,

e wysokie ryzyko manipulacji przez obce osoby,

e ryzyko wytudzania pieniedzy za potgczenia komdrkowe lub wiadomosci SMS,
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c) dziecko jako sprawca niewtasciwego zachowania:

e cyberbullying,

* mowa hienawisci,

e wykradanie haset do kont,

e naruszenie praw autorskich (kradziez zdje¢, tekstow itp.),
e rozsytanie spamu (tancuszki),

e piractwo ($cigganie muzyki, filmdéw, e-bookdw).

Uzaleznienie od internetu i telefonéw komérkowych

Dzieci i mtodziez sg coraz czesciej narazone na uzaleznienie od nowych technologii. Zjawisko
to jest coraz bardziej powszechne i do$¢ szeroko opisane w literaturze psychologiczne;.
Funkcjonuje ono pod nastepujgcymi terminami: siecioholizm, sieciozaleznosé¢,
cyberzalezno$é, cybernatdg, internetoholizm, uzaleznienie od internetu, uzaleznienie
komputerowe, infoholizm, infozaleznosé. Naukowcy zainteresowali sie tym problemem juz

w potowie lat 90. XX wieku, kiedy to amerykanska psycholog Kimberly Young zaczeta badania
nad uzaleznieniem od zaposredniczonych kontaktow spotecznych, sieci komputerowej oraz
pobierania informacji, poréwnujac te sytuacje do uzaleznienia od hazardu.

Polski psychiatra B. Woronowicz zaproponowat nastepujacy opis objawdw uzaleznienia od
internetu (za: Bezpieczenstwo informacyjne...):

Muszg wystepowac co najmniej trzy z szesciu objawdw w okresie 12 miesiecy:
I. Tolerancja, rozumiana jako:

1. potrzeba coraz dtuzszego czasowego korzystania z internetu w celu uzyskania
zadowolenia i/lub

2. wyrazny, stopniowy spadek satysfakcji osigganej przez te sama ilo$¢ czasu
przebywania w sieci.

Il. Objawy odstawienia manifestujgce sie:
1. zespotem abstynencyjnym wyrazajgcym sie w formie co najmniej dwdch

z nastepujacych objawdw, wystepujgcych w okresie od kilku dni do miesigca
po zaprzestaniu lub ograniczeniu korzystania z internetu:

e pobudzenie psychoruchowe,

* niepokdj lub lek,

* wyrazne obnizenie nastroju,

e obsesyjne myslenie o tym, co sie dzieje w sieci,
e fantazje i marzenia senne na temat internetu,
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e celowe lub mimowolne poruszanie palcami w sposdb charakterystyczny dla
pisania na klawiaturze,

2. korzystaniem z sieci w celu unikniecia przykrych objawéw abstynencyjnych
po ,odstawieniu” internetu.

lll. Czeste przekraczanie planowanego wczes$niej czasu korzystania z internetu.

IV. Utrwalona potrzeba lub nieudane préby ograniczania lub zaprzestania korzystania
z internetu.

V. Poswiecanie duzej ilosci czasu na wykonywanie czynnosci zwigzanych z internetem
(np. kupowanie ksigzek na temat sieci, testowanie nowych przeglgdarek stron WWW,
porzadkowanie $ciggnietych z internetu materiatéw, plikéw, programow itp.

VI. Zmniejszanie lub rezygnowanie z aktywnosci spotecznej, zawodowej lub rekreacyjnej
na rzecz internetu.

VII. Korzystanie z internetu pomimo swiadomosci doswiadczania trwatych badz
narastajgcych problemdéw somatycznych (fizycznych), psychologicznych lub spotecznych,
spowodowanych lub nasilajgcych sie w zwigzku z korzystaniem z sieci (np. ograniczenie
czasu snu, wystepowanie problemow rodzinnych, spdznianie sie do pracy i na spotkania,
zaniedbywanie obowigzkdéw, rezygnacja z innych istotnych dziatan).

W ostatnich latach uzaleznienie od internetu ma coraz $cislejszy zwigzek z uzaleznieniem

od telefonédw komdrkowych (fonoholizm). Wedtug raportu zamieszczonego na stronie
Uzaleznienia behawioralne ,na pytanie »Czy jeste$ osobg uzalezniong od telefonu
komodrkowego?« co pigty uczen (20,8%) odpowiada w sposdb twierdzacy, prawie co dziesigty
zaznacza odpowiedz »trudno powiedziec¢«. Takie wnioski ptyng z ogélnopolskich badan
przeprowadzonych wsrdd 3471 nauczycieli i 22 086 oséb miedzy 12 a 18 rokiem Zzycia,
eksperymentu spotecznego pt. ,,POZ@ SIECIA” oraz badan jakosciowych z lat 2015-2016. (...)
Problem szeroko rozumianego problemu e-uzaleznien zauwazajg takze badani nauczyciele,
ktérych zdaniem w ciggu ostatnich 5 lat problem natogowego i niekontrolowanego
korzystania z mediéw cyfrowych wsréd uczniéw zdecydowanie sie nasilit. Przekonani sg

o tym réwniez rodzice. Prowadzone badania wykazaty, ze czes¢ z nich wskazuje na wtasne
uzaleznienie od korzystania z cyfrowych narzedzi komunikacji”.

Psychologowie podkreslajg, ze tendencje do intensywnego korzystania z internetu/telefonéw
komodrkowych sg powigzane z okreslonymi stylami radzenia sobie ze stresem, zwtaszcza
skoncentrowanego na emocjach i polegajgcego na unikaniu stresu. Wydaje sie, ze u takich
0s6b stres moze stanowic czynnik indukujgcy uzaleznienie.



http://www.uzaleznieniabehawioralne.pl
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Zagrozenia wynikajgce z uzytkowania narzedzi TIK

Jak juz zaznaczyliSmy, samo uzywanie narzedzi TIK nie stanowi zagrozenia dla dzieci

i mtodziezy. Ryzyko pojawia sie dopiero w okreslonym kontekscie postepowania ich
uzytkownikow. Chodzi tu zaréwno o ich kompetencje medialne, jak i fakt towarzyszenia im
ze strony dorostych. Wszelkie dziatania profilaktyczne muszg zatem odnosic sie nie tylko do
samych instrumentéw TIK, ale i do kompetencji ucznidw oraz ich otoczenia spotecznego
(rodzicdw, nauczycieli). Dlatego w dalszej czesci niniejszego zeszytu przedstawimy
potencjalne zagrozenia czyhajace na uzytkownikdw wybranych narzedzi TIK, pokazemy ich
spoteczny kontekst oraz zaprezentujemy strategie nauczania o bezpieczenstwie w sieci.

Szyfrowanie SSL

Wszelkie dane, ktore przesytamy w sieci, niezaleznie od tego, czy chodzi o tres¢ wiadomosci
e-mail, posty na portalach spotecznosciowych czy prywatne zdjecia umieszczane

w chmurach, jesli ich nie zaszyfrujemy, sg potencjalnie dostepne dla 0sdéb trzecich. Co

to oznacza? Otdz, jak piszg Grzegorz Prujszczyk i Kamil Sliwowski w swoim raporcie
,Bezpieczenstwo informacyjne w serwisach Web 2.0” (2010: 3), ,,0znacza to, ze osoby
postronne mogg przeczytac to, co czytamy i piszemy w sposdb niezauwazalny dla nas. Jest
to mozliwe, poniewaz komunikacja z serwerem serwisu, z ktérego korzystamy, prowadzona
jest w formie standardowych pakietdw informacji, ktdre muszg przeby¢ droge od naszego
komputera do serwera, po drodze przechodzac przez naszg sie¢ lokalng do routera, potem do
dostawcy internetu i poprzez kolejne punkty przesytowe. Poniewaz pakiety majg okreslony
format, mogg bez trudu zostac rozpoznane przez oprogramowanie do analizy ruchu, np.
program Wireshark, i przedstawione w formie pozwalajgcej na wygodne odczytanie tresci.
Wszelka niezaszyfrowana komunikacja bez problemu moze pas¢ ofiarg takiej analizy sieci

i osoba »uzbrojona« w taki program moze czyta¢ nasze czaty czy przechwyci¢ prywatne
zdjecia”.

Sposoby ochrony:

e korzystanie z szyfrowania SSL (uwaga, w szczegdlnych przypadkach i ono moze zostaé
ztamane); szyfrowanie poczty umozliwia np. wtyczka Enigmail do Thundebirda;

* uzywanie otwartozrodtowego narzedzia VeraCrypt pozwalajgcego na szyfrowanie
catych dyskéw, partycji, przenosnych dyskdw USB oraz tworzenie wirtualnych
zaszyfrowanych dyskow;

e uzywanie alternatywnych sieci, np. TOR (ang. The Onion Router), wirtualnej sieci
komputerowej zapobiegajgcej analizie ruchu sieciowego, co zapewnia niemal
anonimowe korzystanie z internetu;

e uwazne korzystanie z przegladarki internetowe;j: nie uzywajmy opcji zapamietywania
haset do zadnych kont i serwiséw;

e bezdyskusyjnie najwiekszg ochrone prywatnosci zapewnia szyfrowanie poczty;

z mechanizmu szyfrowania i podpisywania poczty, nazywanego PGP lub GPG (Pretty
Good Privacy lub GNU Privacy Guard), mozemy skorzysta¢, np. instalujgc wtyczke
Enigmail do Thundebirda. Dostepna jest tez wtyczka do przeglgdarek Mailvelope.
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Geolokalizacja

Wielu uzytkownikéw portali spotecznosciowych korzysta z mozliwosci ,meldowania sie”

w roznych miejscach, w ktérych aktualnie przebywajg, np. w barze, kinie, bibliotece,

galerii itp. Takg mozliwos¢ dajg m.in. popularne serwisy, np. Facebook, Twitter, Snapchat

i Instagram. Podobnie dziatajg aplikacje $ledzace nasz ruch, jak Google Maps, lub
monitorujgce np. nasze dokonania sportowe, jak Endomondo. Warto sie zastanowi¢, czy
ujawnienie doktadnych wspoétrzednych GPS miejsca, w ktorym sie znajdujemy, to naprawde
dobry pomyst.

Po pierwsze, serwisy majace dostep do naszej lokalizacji i udostepniajgce nasze miejsce
pobytu zdradzajg nasze miejsce zamieszkania, co jest szczegdlnie niebezpieczne w wypadku
dzieci nawigzujacych kontakty z obcymi ludZmi przez internet. Po drugie, jesli za pomoca
portalu spotecznosciowego ,,meldujemy sie” w danym miejscu innym niz nasz dom (niektdrzy
udostepniajg nawet fakt wyjazdu na wakacje), niesie to ze sobg ryzyko wykorzystania tej
informacji przez potencjalnych ztodziei. Po trzecie, jesli do informacji o miejscu przebywania
dodamy pokuse pochwalenia sie nowym nabytkiem, moze to dodatkowo zachecié ztodziei do
odwiedzenia naszego mieszkania.

Jaki korzystac z aplikacji umozliwiajacych ,meldowanie sie”?

e Jezeli juz musisz, melduj sie tylko za pomoca serwiséw udostepniajacych informacje
jedynie niewielkiemu i zamknietemu gronu znajomych.




[:] Zeszyt 2

* Nie wtaczaj funkcji geolokalizacyjnych dostepnych w serwisach Facebook, Instagram,
Twitter i Snapchat.
e Nie informuj innych o dtuzszych wyjazdach, np. na wakacje.

Udostepnianie danych

Czy tego chcemy, czy nie, jedng z gtéwnych funkcji TIK, w tym sieci internetowej, jest
przetwarzanie ogromnej ilosci danych. Kazdy z nas moze zadbac o to, by poprawi¢ ochrone
swojej prywatnosci i wiasnych danych osobowych.

Wiele podmiotdéw i instytucji prowadzi rézne dziatania edukacyjne, informacyjne

i szkoleniowe w zakresie bezpiecznego korzystania z internetu, mimo to, wedtug badan

Biura Generalnego Inspektora Ochrony Danych Osobowych (GIODO), zaledwie niecata
potowa sposrod wszystkich badanych ucznidw (45%) styszata o tym, w jaki sposdb chronic
swoje dane osobowe i prywatnos¢ w internecie. Wiekszos¢ z nich dowiedziata sie o tym

na zajeciach w szkole od nauczycieli informatyki, wychowawcéw, pedagogdw szkolnych lub
0s6b z zewnatrz przeprowadzajgcych szkolenia. Drugim zrédtem informacji o zabezpieczaniu
danych osobistych byli rodzice. Nieliczne osoby wskazywaty rowniez inne zrédta pozyskiwania
wiedzy i informacji, np. artykuty w internecie oraz w innych $rodkach przekazu.

Jak chroni¢ swojg prywatnos¢ i dane osobowe?
1. Przegladanie stron internetowych

WSsréd najpopularniejszych przegladarek: Mozilla Firefox, Google Chrome, Internet
Explorer, Safari i Opera. Najwiekszg gwarancje prywatnosci daje Firefox. Trudno
»przemyci¢” w nim dodatki sledzgce uzytkownikéw. Oprécz wyboru przegladarki

w zabezpieczeniu naszej prywatnosci pomoze dostosowanie ustawien przegladarki.
Nawet te mniej przyjazne dla prywatnos$ci umozliwiajg np. zmiane ustawien zwigzanych
z instalacja ciasteczek. Nastepnym krokiem jest zainstalowanie wtyczek do przegladarki
(np. AdBlock Plus — odpowiada za blokowanie reklam, Ghostery — pokazuje i blokuje
skrypty $ledzace funkcjonujace na danej stronie internetowej, Flashblock — pomaga
kontrolowac odpalanie dodatkéw typu flash, i in.)

,Ustawienie w przegladarce blokowania wszystkich ciasteczek spowoduje utrudnienia
w korzystaniu z niektdrych stron internetowych, zwtaszcza wymagajgcych logowania
(np. poczta, bank). Warto zatem skorzysta¢ z mozliwosci dodania wybranych adresow
do wyjatkéw. Witryny beda wtedy mogty zapisywac ciasteczka na danym urzadzeniu”
(Prywatnosc..., b.r.).

2. Wyszukiwanie informacji w internecie

Wyszukiwarki takie jak Google Search i Bing (Microsoft), mimo ze najpopularniejsze
na $wiecie, a moze witasnie dlatego, wcale nie gwarantujg ochrony prywatnosci. Zbierajg
dane na podstawie historii wyszukiwania. Z jednej strony moze to by¢ wygodne,
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bo otrzymujemy wyniki dopasowane do naszych preferencji, z drugiej jednak takie
filtrowanie ogranicza dostep do wiedzy i kultury, a nawet prowadzi do dyskryminacji
w dostepie do ustug.

Wyjsciem z tej sytuacji jest zmiana przegladarki, np. na DuckDuckGo. Nie przechowuje
ona zadnych informacji o swoich uzytkownikach i nie przekazuje informacji

o wyszukiwanych frazach podmiotom trzecim. Podobnie dziata StartPage, ktéra bazuje
na mechanizmie wyszukiwania Google, ale nie przekazuje danych dalej.

3. Poczta elektroniczna

Korzystamy z niej przez przegladarke internetowg oraz przez klienta pocztowego (wyzszy
poziom ochrony). Pierwszy sposéb wymaga odpowiedniego wyboru i konfiguracji
przegladarki internetowej (patrz pkt 1). Jednak najistotniejszy jest ,,wybor dostawcy
poczty — nalezy szukac takiego, ktory szanuje prywatnosc swoich uzytkownikéw.
Najwyzszy stopien ochrony zapewnia jednak szyfrowanie poczty” (Prywatnosc..., b.r.).

4. Rozmowy przez internet

W dzisiejszym $wiecie e-mail powoli jest wypierany przez szybszg forme komunikacji

— czat. Popularny Skype czy Google Talk nie zapewniajg nam zadnej ochrony danych.
Natomiast Jabber w potgczeniu z protokotem kryptograficznym OTR daje wystarczajgca
ochrone prywatnosci. Aby méc z niego korzystac, trzeba ,,zainstalowac jedng z aplikacji,
ktére go obstugujg, np. Pidgin, Adium, Xabber. Do obstugi wideoczatéw mozna
wykorzystac aplikacje Jitsi.

5. Wysytanie SMS-ow

Aplikacja TextSecure pozwala na szyfrowanie tresci przesytanych wiadomosci tekstowych.
Jest dostepna dla uzytkownikéw smartfonéw. Jednak wiasciciele zwyktych telefonéw
komadrkowych réwniez bez tej aplikacji mogg czu¢ sie bardziej bezpieczni — ponosza
znacznie mniejsze straty w prywatnosci niz uzytkownicy smartfonéw.

Dostep do tresci zawierajgcych przemoc i seks

WSsréd jednych z najpowazniejszych zagrozen, jakie internet niesie mtodym ludziom, jest
ekspozycja na szkodliwe tresci. Internet jest peten materiatéw nieodpowiednich dla dzieci
i mtodziezy. Przemoc, pornografia, wulgaryzacja tresci oraz akty petne nienawisci i agresji
pozostajg dostepne dla wszystkich uzytkownikéw, a nawet jesli na stronach internetowych
pojawiajg sie jakie$ obostrzenia, to z fatwoscig mozna je obejsé. Niebezpieczne sg rowniez
tresci promujace zachowania autodestrukcyjne, takie jak samookaleczenia, anoreksja, oraz
przedstawiajace rédzne zachowania antyspoteczne w pozytywnym Swietle.

Ryzyko mogg niesc réwniez takie instrumenty TIK (w tym gry i aplikacje komputerowe
i mobilne), ktére przedstawiajg bohateréw majacych atrybuty antyspoteczne, np. sg
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przemocowi, wulgarni lub stanowig w inny sposéb negatywne wzorce. Szczegdlnie
niebezpieczne sg sytuacje, kiedy dziecko wciela sie w role postaci tego typu i przejmuje jego
cechy. Zagrozenia tworzg réwniez takie narzedzia TIK, ktére zawierajg tresci nieprawdziwe,
podtrzymujgce szkodliwe stereotypy lub zachowania antyspoteczne.

Jak czytamy w materiatach zamieszczonych na stronie Cyfrowej Wyprawki, ,,szacuje sieg,
ze 30% tresci dostepnych w internecie ma charakter pornograficzny. Oglgdane sg one nie
tylko za pomocg komputerdw, ale tez np. smartfonéw (ocenia sie, ze 1 na 5 tego rodzaju
urzgdzen wykorzystywane jest do takiego celu).

Tresci pornograficzne sg w duzej czesci tworzone i dystrybuowane zgodnie z polskim prawem
i adresowane do os6b petnoletnich, ale jest to ograniczenie czysto teoretyczne. W praktyce
niemal kazdy — takze ponizej tej granicy wieku — predzej lub pdzniej, celowo czy przypadkiem,
zetknie sie z takimi tresciami. Dotyczy to réwniez mtodziezy. Badania przeprowadzone

przez Fundacje Dzieci Niczyje na trzytysiecznej prébie nastolatkéw w wieku od 15 do 19 lat
pokazujg, ze mtodzi majg bardzo zréznicowane doswiadczenia i stosunek do pornografii.
Rdznice rysujg sie rowniez miedzy czestotliwoscig siegania po pornografie przez chtopcow

i dziewczeta (przynajmniej wedtug deklaracji). Wéréd 67% badanych oséb, ktére zetkneto

sie z pornografig, 20% dziewczat i 66% chtopcdéw siegneto po nig celowo w ciggu ostatnich
30 dni. Z tej liczby 14% chtopcdw ogladato tresci pornograficzne powyzej 30 razy w ciggu
jednego miesigca”.

Jednym ze sposobdw ograniczania dostepu mtodych ludzi do tresci zawierajgcych

przemoc i seks sg rozwigzania techniczne polegajgce na filtrowaniu i blokowaniu tresci

na urzgdzeniach lub przez dostawcéw internetu. Niestety, nie ma wsrdd nich rozwigzan
idealnych, kazde ma w jakims stopniu ograniczong skuteczno$é. Mechanizmy te mogg dziatac
wybidrczo lub nawet ogranicza¢ dostep do wielu innych stron, niekoniecznie zawierajgcych
niepozadane tresci, ale np. omawiajgcych wyniki badan lub prezentujgcych sposoby

radzenia sobie z zagrozeniami. Dla majgcych nieco wiekszg wiedze nastolatkow nie jest
problemem ominiecie zabezpieczen badz tez korzystanie z pornografii za pomocg innego,
niezabezpieczonego sprzetu lub tacza internetowego.

Agresja online — cyberbullying

Cyberprzemoc (ang. cyberbullying) zdefiniowa¢ mozna najkrocej jako przemoc z uzyciem TIK.
Odnosi sie on szczegdlnie do przemocy rowiesnicze]j z uzyciem telefonéow komadrkowych lub
internetu. Podstawowe formy cyberprzemocy to:

* nekanie, straszenie, szantazowanie z uzyciem sieci,

e publikowanie w internecie lub rozsytanie, np. przy uzyciu telefonu komdrkowego,
osmieszajacych, kompromitujgcych informacji, zdje¢, filmow,

* podszywanie sie w sieci pod cudzg tozsamosc.

Sprawcy cyberprzemocy wykorzystujg m.in: poczte elektroniczng, czaty, komunikatory,
strony internetowe, blogi, serwisy spotecznosciowe, grupy dyskusyjne, telefony komédrkowe,
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serwisy SMS i MMS. Sprzyja temu poczucie wysokiego poziomu anonimowosci w sieci. Poza
tym w takich dziataniach nie ma znaczenia sita fizyczna, a przewage nad ofiarg daje biegtosc,
z jakg sprawca postuguje sie nowoczesnymi technologiami komunikacyjnymi.

Charakterystyczna dla cyberbullingu jest rowniez szybko$¢ rozpowszechniania materiatow
kierowanych przeciwko ofierze, ich powszechna dostepnosé w sieci, wielokrotnie powielanie
oraz to,ze ich catkowite usuniecie jest zazwyczaj niemozliwe. Poniewaz cyberprzemoc

nie zostawia widocznych sladdw, zjawisko to jest mniej kontrolowane przez rodzicéw

lub nauczycieli w poréwnaniu z przemocg klasyczng. Przeszkodg w przeciwdziataniu
cyberprzemocy przez dorostych moze by¢ réwniez staba znajomosé specyfiki mediow
elektronicznych oraz czeste bagatelizowanie problemu (Stop..., 2012).

Formy cyberprzemocy

* nagrywanie, upublicznianie, rozsytanie zdje¢, materiatéw filmowych osmieszajacych
ofiare, zawierajacych tresci zarejestrowane wbrew jej woli, np. nagranie, na ktérym
ktos przebiera sie w szatni przed zajeciami WF;

e wysytanie ofierze wiadomosci SMS, e-maili, wiadomosci na czacie internetowym,
na forum dyskusyjnym, przez komunikator internetowy zawierajgce wulgarne,
ztosliwe, obrazliwe, ponizajgce tresci lub grozby;

e dodawanie wulgarnych, obrazliwych komentarzy pod materiatami zamieszczonymi
przez ofiare, np. na jej profilu na portalu spotecznosciowym (hejty);

e podawanie sie za kogos w internecie, rozsytanie innym w czyims imieniu ztosliwych,
obrazliwych wiadomosci, tworzenie pod czyims$ imieniem fatszywych profili
na portalach spotecznosciowych, blogach i umieszczanie tam osmieszajacych ofiare
tresci;

e wilamania na konta e-mailowe, profile na blogu, portalu spotecznosciowym, na konto
w grze internetowej (stworzenie ktédrego mogto wigzad sie zainwestowaniem pewnej
sumy realnych pieniedzy);

e wykluczenie danej osoby z grupy utworzonej w internecie, np. wytgcznie kogo$
z grupy klasowej na portalu spotecznosciowym (Iwan, 2016: 10).

Jak juz wspomnielismy, z powodu braku widocznych sladéw cyberprzemocy trudno jest z nig
walczy¢. Niezwykle wazne jednak jest uswiadamianie dzieci i mtodziezy, ze takie zachowanie
w sieci krzywdzi innych. Moze prowadzi¢ do bardzo powaznych konsekwencji, nie tylko dla
ofiary, ale réwniez sprawcy, ktéry nie jest bezkarny i mozna go wykryé. Nalezy jak najczesciej
rozmawiac na ten temat z mtodymi ludZmi, tworzy¢ atmosfere zaufania, tak zeby nie bali

sie prosi¢ dorostych o pomoc, jesli stang sie ofiarami cyberprzemocy. Powinni wiedzie¢,

Ze zawsze mogaq tez zadzwonié do telefonu zaufania dla dzieci i mtodziezy 116 111 (potaczenie
bezptatne) albo napisaé wiadomosé na stronie 116111.pl. ROwniez rodzice i nauczyciele
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mogg szuka¢ pomocy specjalistéw w sprawie bezpieczenstwa dzieci pod numerem telefonu
800 100 100.

Seksting

Terminem seksting (ang. sexting) powstatym z potaczenia stow ,,sex” oraz ,texting” okreslamy
zjawisko przesytania miedzy uzytkownikami telefonéw komdrkowych wiadomosci tekstowych
o charakterze seksualnym oraz zdjec lub filmdéw przedstawiajgcych nagie lub potnagie

zdjecia nadawcow. Seksting nie dotyczy jedynie dzieci i mtodziezy, jednak to w tej grupie
wiekowej stanowi najpowazniejsze zagrozenie. Konsekwencjg sekstingu bywa upublicznienie
zdjed i filmow bez zgody ich autorow, a prezentujgce sie na nich osoby stajg sie obiektem
cyberprzemocy ze strony rowiesnikéw.

Wedtug badan przeprowadzonych we wrzesniu 2014 przez agencje GfK Polonia na zlecenie
Fundacji Dzieci Niczyje (metoda CAWI — wywiad internetowy, proba ogdlnopolska, N=503,
wiek 15-18 lat). Znaczgca wiekszos$¢ (58%) ankietowanych odpowiedziata twierdzgco

na pytanie: ,Czy zdarza sie, ze twoi znajomi przesytajg sobie za pomocg telefonu lub
internetu zdjecia lub filmy przedstawiajgce ich nago lub prawie nago?”. Ponad jedna trzecia
(34%) przyznata, ze otrzymata kiedykolwiek takie materiaty. Natomiast 11% zadeklarowato,
ze wysytato takie zdjecia lub filmy samemu. Oznacza to, ze zjawisko jest silnie obecne wsréd
mtodych ludzi w Polsce.

O gtosnych przypadkach sekstingu czytamy na stronie internetowej Fundacji Dzieci Niczyje
poswieconej temu zjawisku:

»Specyfike sekstingu przyblizajg m.in. doniesienia medialne. Sposrdd wielu innych
przypadkow sekstingu opisywanych przez prase na catym Swiecie niewatpliwie
najgtosniejsza jest historia Amandy Todd. Niespetna 16-letnia Kanadyjka poznata

na wideoczacie mezczyzne, ktéry namowit jg do pokazania przed kamerg piersi,

a nastepnie szantazowat i przesladowat domagajac sie kolejnych pokazow. Gdy zdjecia
trafity do sieci dziewczyna przeszta zatamanie nerwowe i depresje. Po nieudanej probie
samobadjczej opublikowata w serwisie YouTube dramatyczny film, w ktérym na kolejno
pokazywanych kartkach opisata swojg historie, co tylko wzmogto ataki réwiesnikow
pod jej adresem. Niedtugo pdzniej Amanda Todd odebrata sobie zycie.

Polskie media w 2006 roku obiegta historia 14-letniej dziewczyny z podtorunskiej
Chetmzy, ktéra zrobita sobie w domu nagie zdjecia i wystata je przez komunikator
Gadu-Gadu do 22-letniego chtopaka z intencjg zawarcia blizszej znajomosci. Ten, wraz
z kolegami, upublicznit zdjecia, ktore po krétkim czasie krgzyty miedzy telefonami
komérkowymi ucznidw chetmzynskich szkdt. Sprawa zrobita sie gtosna, kiedy trzech
sprawcow rozsytania fotografii 14-latki skazano na kary pozbawienia wolnosci”.

Symptomatyczne dla zjawiska sekstingu jest to, ze mtodziez nie ma wiekszych oporéw
przed udostepnianiem innym osobom swoich intymnych zdje¢, traktujac to jako sposéb
np. na nawigzanie nowej relacji. Przestanie zdjecia staje sie czesto wstepnym warunkiem
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do dalszych kontaktéw, w tym ewentualnego spotkania. Nalezy pamietaé, ze nierzadko
przesytanie materiatdw o charakterze seksualnym jest jednak wymuszane przez odbiorce
i towarzyszy jej nekanie, przesladowanie oraz inne formy cyberprzemocy.

Spam, scam i phishing

Spam to niechciane wiadomosci. Mimo ze najczesciej kojarzy sie z pocztg elektroniczng, jest
nagminnym zjawiskiem réwniez na portalach spotecznosciowych, a wtasciwie w kazdym
rodzaju komunikacji internetowej. Spam to nie tylko zapychanie skrzynek e-mailowych.
Stanowi prawie 90% catej korespondencji w sieci, co prowadzi do olbrzymiego jej obcigzenia.
W interesie wszystkich internautéw jest nie tylko obrona przed spamem wtasnej skrzynki, ale
takze minimalizowanie jego ilosci.

Jak zabezpieczy¢ sie przed spamem:
e Uzywaj niestandardowej nazwy uzytkownika.
e Unikaj publikowania adresu e-mailowego w formie tekstowej.

e Jezeli chcesz aby adres e-mailowy byt upubliczniony, ukrywaj go przed robotami oraz
zabezpieczaj.

* Do rejestracji w serwisach o watpliwej reputacji lub w czasie zakupdéw internetowych
uzyj jednorazowych adreséw e-mailowych (np. korzystajac z Temp-Mail.org).

e Na wtasnych serwisach WWW podawaj tylko adresy zabezpieczone przed robotami
kodem JavaScript.

* Nie klikaj w odnosniki w spamie, moze spowodowac to zapisanie adresu do jeszcze
wiekszej liczby list.

e Unikaj wchodzenia na niezaufane strony i podawania swojego adresu, jezeli nie jest
to koniecznie.

* Nie otwieraj podejrzanych zatgcznikéw, wiadomosci taricuszkéw, reklam itp.

Scam to ogdlnie nacigganie lub wytudzenie. Najczesciej uzytkownicy otrzymujg wiadomos¢

o otrzymaniu spadku lub nagrody pod warunkiem wptacenia pewnej sumy. Mogg by¢ to tez
préby oszustwa przy ptatnosci za przedmioty na aukcjach. Na Facebooku moze wygladac to
tak, ze zainfekowane konto rozsyta automatycznie spam do znajomych z linkiem do strony,
ktéra bedzie probowac wytudzi¢ nasz login i hasto (formularz logowania czesto jest bardzo
podobny do prawdziwej strony Facebooka). Wiele tego typu oszustw obiecuje korzysci
finansowe, obejrzenie kontrowersyjnych materiatéw lub sugeruje, ze np. nasze zdjecia zostaty
umieszczone w sieci.
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Phishing (spoofing) — metoda oszustwa, w ktdrej przestepca, podszywajac sie pod inng osobe
lub instytucje, probuje wytudzi¢ okreslone informacje lub naktoni¢ ofiare do okreslonych
dziatan. Jest to rodzaj ataku wykorzystujacy naszg nieuwage, zaufanie do danej instytucji

i czesto odruchowe dziatania.

Jak chronic sie przed phishingiem:

e Nie ufaj wiadomosciom z prosbg o odwiedzenie i zalogowanie sie na stronie
internetowej. Zaréwno banki, jak i instytucje finansowe nie wysyfajg listéw z proshg
o uzupetnienie danych.

e Nie otwieraj odnosnikéw (hipertaczy) bezposrednio z otrzymanej wiadomosci e-mail.
Linki moga kierowa¢ do innej strony, niz to sugeruja.

e Pamietaj o regularnych aktualizacjach systemu i zainstalowanych na nim programach,
szczegOlnie poczty e-mailowej oraz przegladarek internetowych.

* Pod zadnym pozorem nie wolno przesytaé haset i logindw, numeréw kart
kredytowych oraz innych danych. Wszelkie prosby o podanie danych nalezy
traktowac jako potencjalne zagrozenie i zgtosi¢ odpowiednim osobom.

e Instytucje finansowe oraz banki stosujg protokét HTTPS na kazdej stronie
wymagajgcej logowania. Jesli strona logowania nie zawiera w adresie nazwy
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protokotu HTTPS, powinno zgtosic¢ sie to pracownikom banku i w zadnym wypadku
nie nalezy wypetniaé formularza z danymi.

¢ Nie nalezy korzystaé ze starych przegladarek internetowych. Sg one narazone
na réznego rodzaju btedy i mogg by¢ celem ataku.

Polityka prywatnosci na portalach spotecznosciowych

Dzi$ juz powszechnie wiadomo, a przynajmniej tak powinno by¢, ze informacja
opublikowana w internecie pozostaje tam na zawsze. Ma to wiec wptyw na wizerunek
kazdego uzytkownika zaréwno teraz, jak i w przysztosci. Wszystkie udostepniane

w portalach spotecznosciowych materiaty: wpisy, zdjecia, filmy itp., sg ogladane przez
wielu ludzi, np. przysztych pracodawcéw lub cyberprzestepcdw, i mogg zostac uzyte
przeciwko osobom je publikujgcym.

Co prawda istnieje mozliwos¢ ograniczenia takiego ryzyka przez wybranie odpowiednich
ustawien prywatnosci na portalu, jednak to nie wystarczy. Korzystanie z niemal

kazdego portalu spoteczno$ciowego pociagga za sobg techniczng mozliwos¢ szerokiego
udostepniania informacji. Nigdy nie ma pewnosci, ze np. osoby z grona znajomych nie
wykorzystajg danych bez zgody uzytkownika. Poza tym, mimo najbardziej restrykcyjnych
ustawien prywatnosci, do wszystkich danych umieszczanych na portalu zawsze majg
dostep firma zarzadzajgca portalem i jej pracownicy. Trzeba tez pamietaé, ze przy
zaktadaniu konta na portalu kazdy akceptuje jego regulamin i godzi sie na wszystko, co jest
w nim napisane. Przyktadowo Facebook zgda udzielenia bezptatnej licencji na korzystanie
ze zdjeé uzytkownikéw.
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Co mozna zrobié, zeby moc korzystac z serwisow spotecznosciowych i zbytnio nie
ucierpieé? Ponizej przedstawiamy zasady, o ktérych warto pamietac, zaktadajgc konto

na kazdym portalu.

1. Zacznij od wybrania ustawien prywatnosci i bezpieczenistwa, wybierz ztozone/

unikatowe hasta dla konta.

2. Badz ostrozny podczas instalacji aplikacji innych firm. Nie instaluj aplikacji ze Zzrodet,

ktorym nie ufasz.

w

Przyjmuj zaproszenia wytacznie od ludzi, ktérych znasz.

4. Zapoznaj sie uwaznie z polityka prywatnosci i warunkami korzystania z ustugi. Ogranicz
ilos¢ informacji osobistych, do ktérych ustuga moze miec dostep.

5. Pisz i publikuj odpowiedzialnie. Zawsze pamietaj, ze wszystkie informacje, zdjecia, filmy
stang sie publiczne (Prujszczyk, Sliwowski, 2010: 23).

Nie kazdy uzytkownik portali, zwtaszcza poczatkujacy, wie, jakie informacje sg gromadzone
przez firmy zarzadzajgce serwisami, jakie mogg by¢ konsekwencje uzytkowania kont oraz

jak zadbaé o swoje bezpieczeristwo. W tabeli zestawione zostaty najwazniejsze informacje
na ten temat dotyczgce Facebooka (Tab. 1).

Tab. 1. Jakie dane zbiera Facebook i jak sobie z tym radzi¢? (na podst. Niedyskretny profil, b.r.)

Jakie informacje zbiera?

Dane podawane przy tworzeniu
konta i aktualizacji profilu.

Jakie sg konsekwencje?

Dane profilowe utatwiajg
wyszukanie cie, ale tez
profilowanie przez portal i firmy
reklamowe.

Jak mozesz sie chronic?

Zadbaj o ustawienia prywatnosci
i nie udostepniaj tresci, ktére
chcesz chronié.

Udostepniane zdjecia, filmy,
statusy (nawet nieopublikowane).

Nawet tresci udostepnione tylko
znajomym mogg by¢ przekazane
dalej, np. Facebook uzyje twojego
zdjecia do polecania produktow.

Zadbaj o ustawienia prywatnosci
i nie udostepniaj tresci, ktdre
chcesz chronié.

Profile, statusy i zdjecia, ktore
lubisz”.

Na podstawie lajkow mozna
okresli¢ twoja orientacje
seksualng lub wyznanie, cho¢ ich
nie ujawniasz.

Informacje o tym, co ,,polubiasz”,
sg zbierane i przetwarzane.
Zamiast Sledzenia na Facebooku,
korzystaj z kanatéw RSS.

Informacje o znajomych i dane
z ksigzki adresowej.

Facebook zbiera informacje
nawet o osobach, ktére nie maja
konta, tworzy im profile-cienie.

Nie udostepniaj listy kontaktéw,
nie publikuj informacji o innych
bez ich zgody.

Informacje zbierane przez
aplikacje mobilne.

Korzystanie ze smartfona pozwala
portalom zbiera¢ dodatkowe
informacje i cie lokalizowac.

Nie korzystaj z portali
spotecznosciowych przez
aplikacje, tylko za pomoca
przegladarek.

To, jakie strony odwiedzasz, i co
na nich robisz.

Historia odwiedzanych stron
mowi bardzo duzo, nawet to,
czego nie chcesz ujawnic.

Blokuj sledzenie na stronach

z przyciskami spotecznosciowymi
(np. Disconnect). Nie loguj sie
przez konta spotecznosciowe do
innych ustug.

Dane, jak czesto, jak dtugo
i za pomocag jakich urzadzen
korzystasz z portalu.

Informacje techniczne pozwalaja
odrézni¢ cie od innych
i analizowac twoje dziatania.

Nie masz na to wptywu, chyba
ze zrezygnujesz z portali
spotecznosciowych.
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Prawa i obowiqzki w internecie

(za: Ins@fe. Elementarz dla rodzicéw)

Prawa w internecie

Mam prawo czuc sie bezpiecznie w sieci.

Mam prawo do wspottworzenia internetu.

Mam prawo do wyrazania w sieci wtasnych pogladow i opinii.

Mam prawo do ochrony wtasnego wizerunku w internecie.

Moje dane podlegajg ochronie danych osobowych.

Mam prawo do korzystania z rzetelnych zrodet informac;ji.

Moge pobierac¢ programy z otwartg licencjg, stuchac¢ udostepnionej muzyki,
ogladac legalne filmy.

Mam prawo do poszerzania swojej wiedzy poprzez korzystanie z gier
edukacyjnych, portali tematycznych i kurséw online.

Mam prawo do rozrywki w sieci.

Mam prawo do komunikowania sie z innymi internautami.

Obowiazki w internecie

Szanuje innych uzytkownikow internetu i traktuje ich tak, jak chce, zeby oni
traktowali mnie.

Przestrzegam praw autorskich.

Nie uzywam internetu, aby szkodzi¢ innym.

Korzystam z internetu z rozwagg i ostroznoscia.

Mam obowigzek stosowania zasady ograniczonego zaufania wobec ludzi
poznanych w sieci oraz informacji w niej znalezionych.

Nie uzywam internetu, aby krasc.

Nie uzywam internetu do oszukiwania, nie wprowadzam innych w btad, dbam,
zeby w internecie byto jak najwiecej prawdziwych informac;ji.

Mam obowigzek zachowania kultury w swoich wypowiedziach w sieci.

Mam obowigzek bra¢ odpowiedzialnos¢ za swoje dziatania w internecie.

Mam obowigzek informowac dorostych o tym, co mnie zaniepokoi w internecie.



https://www.upc.pl/pdf/insafe_dla_rodzicow.pdf?t=1510081442253
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Wskazowki metodyczne
Strategie uczenia o bezpieczenstwie w uzytkowaniu TIK

Kodeks TIK
(oprac. na podstawie Zasady..., 2013)

Jedng ze strategii uczenia o bezpiecznym korzystaniu z TIK jest stworzenie regut, ktore
obowigzujg w szkole zaréwno ucznidw, jak i nauczycieli. Jest to Kodeks TIK. Bardzo wazne
jest, by te zasady byty wypracowane wspdlnie z uczniami i odpowiadaty zaréwno na potrzeby
uczniow, jak i nauczycieli. Kodeks powinien by¢ uzyteczny i powszechnie stosowany

w praktyce szkolne;j.

Kodeks TIK w szkole porzadkuje sposdb korzystania z technologii informacyjno-
komunikacyjnych w nauczaniu i uczeniu sie. Jego zadaniem jest wyjasnienie, w jaki sposéb
komputer, internet, telefon komdrkowy itp. mogg pomdc madrej edukacji.

Kodeks mozna opracowac na dwa sposoby:

1. Nauczyciele w poszczegdlnych klasach wraz z uczniami przygotowuja projekty catego
kodeksu. PéZzniej propozycje sg przedstawiane innym w ogélnodostepnej formie tak, aby
mozna byto je poznaé i uzgodnic¢ wspdlng wersje.

2. Nauczyciele dzielg sie zagadnieniami i razem z uczniami tworzg czesci kodeksu, ktére
potem sg omawiane, weryfikowane i tgczone w catosé. To zadanie mozna tez podzieli¢
w klasie: zespoty uczniéw pracujg nad catym kodeksem albo dzielg sie miedzy sobg
poszczegdlnymi obszarami.

Praca nad kodeksem moze odbywac sie na godzinie wychowawczej, na lekcji informatyki lub
w ramach zajec¢ dodatkowych albo podczas realizacji projektu uczniowskiego.

Oto propozycje zagadnien, ktére warto uwzgledni¢ w kodeksie TIK. Opierajg sie one
na doswiadczeniach programu Szkota z klasg 2.0 (Pacewicz i in., b.r.).

1. Ucziuczsie z TIK, czyli jak sensownie wykorzysta¢ TIK w szkole i w domu dla uczenia sie?

2. Zinformacji korzystaj samodzielnie i krytycznie, czyli do czego i w jaki sposob
wykorzystywac zasoby internetu?

3. Nie kradnij i nie daj sie okras¢, czyli jak zgodnie z prawem korzysta¢ z materiatéw
dostepnych w sieci?

4. Komunikujmy sie, czyli jak uzywac TIK do komunikacji w szkole i z rodzicami?
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5. Komputery pod reka, czyli jak zapewni¢ dostepnos¢ komputerdw i sieci w szkole, zamiast
zamykac je w pracowni komputerowe;j?

6. BadZ bezpieczny w sieci, czyli jak postepowac, aby chronié swoje dane i siebie
w internecie?

7. Naucz tego innych, czyli w jaki sposéb uczniowie przy wsparciu nauczycieli mogg szkolié
w zakresie TIK innych, np. swoje kolezanki i kolegdw, rodzicéw, dziadkéw lub sgsiadow?

Po rozwazeniu powyzszych zagadnien z wnioskdw mozna stworzy¢ Kodeks TIK i sprawié,
ze TIK w szkole i w domu beda uzyteczne, dobrze wykorzystane i bezpieczne. Szkolny kodeks
nie moze by¢ przetadowany, wystarczy kilka punktow, np.

1. Uczniowie w naszej szkole zawsze zaznaczajg, skad pochodzi materiat, ktéry pobrali
zinternetu i kto jest jego autorem.

2. Telefony komdrkowe uczniéw i nauczyciela mogga by¢ wykorzystane tylko wéwczas, gdy
pomoga w uczeniu sie.

3. Nauczyciele w naszej szkole proponujg uczniom korzystanie z internetowych narzedzi
i zasobow — programow, stron, filmdéw itp. — utatwiajgcych uczenie sie. Chetnie korzystaja
z pomystow ucznidw, jak stosowacd na lekcjach nowe technologie.

4. W naszej szkole dgzymy do tego, by ze sprzetu komputerowego korzystali nauczyciele
wszystkich przedmiotow.

5. Uczniowie naszej szkoty organizujg i prowadzg zajecia z TIK dla dorostych. Ucza
korzystania z internetu chetnych rodzicéw, dziadkéw, sgsiaddw.

6. Uczniowie korzystajg ze szkolnych komputerédw w czasie przerw, podczas ,okienek”
i po lekcjach zgodnie z regulaminem. (Uwaga! Powinien on okres$la¢ m.in., kto odpowiada
za jego przestrzeganie i za sprzet).

Warsztaty

Podczas warsztatoéw uczniowie mogg bezposrednio doswiadczac réznych sytuacji. Nie sg
skrepowani sztywnymi ramami zaje¢ szkolnych. Wcielajg sie w rézne role. Moga niejako
na wiasnej skérze doswiadczy¢, jak czujg sie ofiary cyberprzemocy, jak tatwo ukras¢ komus
lub im samym hasto lub wizerunek, a przede wszystkim uswiadomic¢ sobie, ze w internecie
nic nie ginie, zostaje tam na zawsze. Jest to skuteczna forma propagowania bezpiecznego
postugiwania sie narzedziami TIK.

Do przeprowadzenia warsztatéw warto zaprosi¢ instytucje lub osoby z zewnatrz:
stowarzyszenia, fundacje, psychologéw lub edukatordéw, ktérzy zajmujg sie tematem
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bezpieczenstwa w sieci. Informacje na temat oferty szkolen i warsztatéw mozna szukac
na stronach:

e wojewddzkich badZ gminnych osrodkéw szkolenia nauczycieli,

e lokalnych poradni psychologiczno-pedagogicznych,

e bibliotek publicznych,

e organizacji pozarzadowych (bazy.ngo.pl),

e poradni psychologicznych zajmujacych sie wspodtpraca z jednostkami edukacyjnymi.

Kampanie spoteczne i... internet

We wspotczesnym swiecie do mtodych ludzi bardziej przemawia obraz niz tekst lub wyktad.
Dlatego warto zainteresowac uczniéw kampaniami spotecznymi propagujgcymi bezpieczne
korzystanie z internetu i innych narzedzi TIK. Mozna ich zacheci¢ do tego, zeby sami
zorganizowali takg kampanie, np. na terenie szkoty lub we wspodtpracy z innymi szkotami.
Mozna np. wykonac¢ plakaty, nakreci¢ teledysk lub film i umiescié je na stronie internetowe;j
szkoty. Oto kilka przyktadéw kampanii, ktére moga by¢ inspiracja:

Przytul hejtera
Kampania spoteczna przeciwko przemocy werbalnej w internecie. Jej celem jest

uswiadomienie mfodziezy szkodliwosci internetowego hejtu i mowy nienawisci, a takze
zaprezentowanie metod reagowania na te zjawiska.

Mysle, wiec nie $le

Kampania pod hastem ,Mysle, wiec nie $le” ma na celu edukowanie na temat
niebezpieczenstw zwigzanych z sekstingiem oraz podniesienie swiadomosci spotecznej wokot
tego zjawiska.

Kazdy ruch w internecie zostawia slad
Nikt w sieci nie jest anonimowy. Kazdy ruch w internecie zostawia slad. Jedynie kwestig

zaangazowanych srodkow jest zidentyfikowanie osoby, ktéra popetnita w sieci przestepstwo.

Nigdy nie wiadomo kto jest po drugiej stronie
Akcja poswiecona zostata problemowi uwodzenia dzieci w internecie i rozpoczeta w Polsce

dyskusje na temat tego problemu.
(zrédto: Fundacja Dzieci Niczyje/Fundacja Dajemy Dzieciom Site)

Dzien Bezpiecznego Internetu (DBI)
DBI obchodzony jest w lutym w wielu krajach na $wiecie. Inicjatywa ta ma na celu przede

wszystkim inicjowanie i propagowanie dziatan na rzecz bezpiecznego dostepu dzieci

i mtodziezy do zasobdéw internetowych, zaznajomienie rodzicéw, nauczycieli i wychowawcow
z problematyka bezpieczenstwa online oraz promocje pozytywnego wykorzystywania
internetu (zrédfo: Saferinternet.pl).



http://www.przytulhejtera.pl/
http://seksting.fdn.pl/
http://fdn.pl/kazdy-ruch-w-internecie-zostawia-slad-2
http://fdn.pl/nigdy-nie-wiadomo-kto-jest-po-drugiej-stronie-0
http://www.saferinternet.pl/menu/projekty/projekty-edukacyjne/dzien-bezpiecznego-internetu.html
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Oprdécz kampanii spotecznosciowych waznym zrédtem informacji o bezpieczenstwie

w internecie jest sam internet. To naturalne srodowisko uczniéw, wiec nalezy wskazac im
tylko kierunek, by sami zdobyli potrzebng wiedze. Mozna poleci¢ im serwisy internetowe,
strony na Facebooku albo zacheci¢ do obejrzenia filméw na YouTubie. Ponizej przedstawiamy
kilka propozycji:

serwisy

Klikaj bezpiecznie
Niebezpiecznik
SaferInternet

Dyzurnet

YouTube

Bezpieczenistwo w sieci

Bezpieczenstwo w sieci / Portale spotecznosciowe — zasady, wskazéwki, porady
Baw sie w Sieci — bezpiecznie

W sieci

Dodaj znajomego

Nie hejtuj

Odwaga ratuje zycie — Nie hejtuj, a nie bedziesz hejtowany!

strona na Facebooku Stop naciggaczom

Scenariusze lekcji

Przyktad 1
(oprac. na podstawie scenariusza lzabeli Meyzy, ABC..., b.r.)

Temat: ABC bezpieczeristwa w internecie
Klasy IV-VI szkoty podstawowej

Czas zajec: 45 minut

Cele operacyjne

Uczniowie:

* znaja réznice miedzy komunikacjg prywatng i publiczng w sieci i poza nig;

e potrafig wskazac zagrozenia zwigzane z korzystaniem z internetu w telefonach
komadrkowych i innych urzadzeniach;

e wiedzg, jakich zasad nalezy przestrzegaé, zeby sie przed tymi zagrozeniami chronic.



https://klikajbezpiecznie.pl/
https://niebezpiecznik.pl/
http://www.saferinternet.pl/
https://dyzurnet.pl/
https://www.youtube.com/watch?v=PMPipsTqm5w
https://www.youtube.com/watch?v=5Y9Mb0tNPy4
https://www.youtube.com/watch?v=bIVRuE-4M08
http://W sieci 
https://www.youtube.com/watch?v=oWxrFF8EvQQ
https://www.youtube.com/watch?v=4SFjsFGotEU
https://www.youtube.com/watch?v=YxBwewvBEo8
https://pl-pl.facebook.com/stopnaciagaczom/
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Metody nauczania i formy pracy

e rozmowa kierowana, burza mdzgoéw,
e praca indywidualna, w grupach, w parach.

Potrzebne materiaty

mate karteczki, dtugopisy, karta pracy ,,Bezpieczeristwo w sieci”, tablica i kreda lub papier
i marker

Przebieg
Nauczyciel wprowadza ucznidw w tematyke zajec (1 minuta).

Mowi, ze dowiedzg sie, co dzieje sie z informacjami, ktére zamieszczajg w internecie, poznaja
podstawowe zasady bezpieczenstwa w sieci i zastanowig sie, jak mozna sie chronié¢ przed
zagrozeniami, ktére niesie uzytkowanie internetu.

Cwiczenie 1 (10 minut)

Nauczyciel rozdaje uczniom mate karteczki i prosi, zeby przypomnieli sobie jakas informacje
dotyczacg kazdego z nich, ktdérg ostatnio zamiescili w internecie, a nastepnie zapisali

ja na karteczce. Jesli umiescili zdjecie, mogg krétko napisac, co doktadnie przedstawia.
Nastepnie nauczyciel prosi, by uczniowie wyobrazili sobie, ze ich karteczki s3 wywieszone
np. na szkolnej tablicy ogtoszen lub na gtéwnym placu w miescie. Wazne, by stworzy¢
sugestywny obraz sytuacji, dlatego nalezy da¢ uczniom troche czasu na uruchomienie
wyobrazni. Po chwili nauczyciel wprowadza modyfikacje: uczniowie majg pomysleé, ze kartki
zostang na tablicy ogtoszen na zawsze, ze ktos bedzie mogt je przeczyta¢ nawet za pot wieku,
np. ich dzieci, wnuki. Znéw chwila na wyobrazenie sobie sytuacji.

Po zakonczeniu doswiadczenia nauczyciel prosi, zeby uczniowie schowali kartki do kieszeni
lub odtozyli na bok. Zadaje pytania:

e Co czuliscie, wyobrazajgc sobie, ze karteczka z informacjg o was wisi na szkolnej
tablicy?

e Kto mdgtby jg przeczytac? (Nakierowanie na to, ze oprdécz ucznidow, nauczycieli
i rodzicow do szkoty madgtby wejs¢ kazdy i mie¢ dostep do ich prywatnych informacji:
refleksji, wiedzy o tym, co myslg i co akurat robig).

e Co mogtby z tg wiedzg o was zrobic?

e Co czuliscie, wiedzac, ze kartka zostanie na tablicy na zawsze?

Nastepnie nauczyciel wyjasnia, ze wtasnie tak dziatajg portale spotecznosciowe. To, co
zamieszczamy na swoich profilach, moze by¢ widoczne dla innych: naszych znajomych

i nieznajomych. Dodatkowo: to, co zamieszczamy w internecie, moze zosta¢ tam na zawsze.
Nigdy nie wiemy, kto i jak moze to wykorzystac.
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Na koniec ¢wiczenia prosi ucznidw o ponowne wyciggniecie kartek. Zadaje pytanie:

e Spdjrzcie na te kartki raz jeszcze. Czy po tym éwiczeniu zamiescilibyscie takie zdjecie
lub taka informacje o sobie?

Cwiczenie 2 (10 minut)

Nauczyciel zapisuje na tablicy dwa hasta: KOMUNIKACJA PRYWATNA i KOMUNIKACJA
PUBLICZNA. Wyjasnia, ze to, co piszemy na naszym profilu na portalu spotecznosciowym
lub umieszczamy na tablicy szkolnej, mozna zaliczy¢ do komunikacji publicznej, a oprécz
niej istnieje tez komunikacja prywatna. Prosi uczniéw o podanie przyktadéw obu rodzajéow
komunikacji i zapisuje je na tablicy pod hastami. Podkresla, ze mogg podawac przyktady nie
tylko z internetu.

Jezeli nie padnie to od ucznidw, nalezy koniecznie dopowiedzie¢ lub ich nakierowaé na to,
ze z komunikacjg prywatng mamy do czynienia w wypadku korzystania z:

e |istu,

e e-maila,

e prywatnych wiadomosci na portalach spotecznosciowych,
e czatu i komunikatoréw internetowych,

e telefonu (rozmowa, SMS).

Komunikacja publiczna obejmuje:

e korzystanie z fordw internetowych,
e zamieszczanie informacji na blogach i portalach spotecznos$ciowych,
e dyskusje na forum klasy.

Trzeba tez podkresli¢, ze w sieci i poza nig obowigzujg podobne zasady, lecz istniejg tez
pewne réznice: w internecie nigdy nie wiemy, z kim rozmawiamy i kto czyta informacje

0 nas, bo zawsze ktos$ sie moze podawac za kogos innego. Poza tym informacje przekazywane
w internecie sg zaposredniczone (czyta je tez administrator ustugi). Zadaniem uczniéw jest
odpowiedz na pytanie:

e Zktdrych sposobdéw komunikacji korzystacie najczesciej?

Po uzyskaniu odpowiedzi nauczyciel informuje, ze za chwile przyjrzymy sie, jak dbac
o bezpieczenstwo, komunikujgc sie przez internet.

Cwiczenie 3 (14 minut)

Klasa jest dzielona na cztery grupy i uczniowie otrzymuja karty pracy , Bezpieczenstwo
w sieci”. Pracujg nad zagadnieniami, a nastepnie przedstawiajg odpowiedzi na forum.
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Cwiczenie 4 (10 minut)

Nawigzujac do poprzedniego ¢wiczenia, nauczyciel proponuje wspdlne stworzenie
zasad bezpieczenstwa, ktorych warto przestrzegac w sieci. Na tablicy zapisuje: ,,Kodeks
bezpieczenstwa w internecie” i zadaje uczniom pytanie:

e Co mozemy robi¢, zeby dbac o nasze bezpieczenstwo w sieci?

Zapisuje powstate w czasie burzy mézgoéw propozycje ucznidéw. Jesli bedzie taka potrzeba,
uzupetnia ich wypowiedzi.

Po stworzeniu , Kodeksu” uczniowie wybierajg zasade, ktéra wydaje im sie najwazniejsza,
i opowiadajg sobie krotko w parach, dlaczego akurat jg wybrali.

Jako zadanie dodatkowe mozna uczniom zaproponowac stworzenie ulotek i plakatow
na temat bezpieczerstwa w sieci, ktére postuzg do zrobienia w szkole akcji spotecznej
dotyczacej tego tematu. Inng propozycja jest zrobienie ogdlnoszkolnego konkursu na plakat
zwigzany z bezpieczenstwem w sieci.
Ewaluacja
Po zakonczonych zajeciach nalezy upewnic sie, ze uczniowie:

® rozumiejq, ze zamieszczanie niektérych informacji o sobie w sieci moze stanowié

problem;
e potrafig podac przyktady komunikacji prywatnej i publicznej w sieci;
* znaja sposoby dbania o bezpieczenstwo w sieci;

e wiedzg, ze w sieci trzeba przestrzega¢ podobnych zasad bezpieczeristwa jak poza nig.

Przyktad 2
(oprac. na podstawie scenariusza Weroniki Paszewskiej, Bezpieczna..., b.r.)

Temat: Bezpieczna komunikacja w sieci
Szkota ponadpodstawowa

Czas zajec: 45 minut

Cele operacyjne

Uczniowie:

* rozumieja, ze dane przesytane w sieci przechodzg przez wiele posrednich urzadzen,
ktére moga miec dostep do ich tresci i pozostajg poza kontrolg uzytkownika;
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* rozumiejq niebezpieczenstwa zwigzane z logowaniem sie do niezabezpieczonych
sieci;

e wiedzg, ze zachowanie prywatnosci i anonimowosci w sieci jest bardzo trudne;

e potrafig podac przyktady narzedzi zwiekszajacych bezpieczeristwo komunikacji
W Sieci;

e potrafig wyjasnic korzysci, jakie daje HTTPS i TOR.

Metody nauczania i formy pracy

e rozmowa kierowana,
e praca w grupach.

Potrzebne materiaty

nozyczki, instrukcja dla grup ,,Dziatanie sieci” i materiat pomocniczy ,Sie¢”, komputery
z dostepem do internetu

Przebieg
Wprowadzenie (5 minut)

Nauczyciel przedstawia w metaforyczny sposéb internet jako poczte. Komunikat przesytany
w sieci mozna porownac do pocztéwki, ale nie listu. Informacje, ktére wysytamy, sg dos¢
tatwo dostepne dla innych. Na zajeciach uczniowie zapoznaja sie z funkcjonowaniem sieci

i tym, jak informacje przeptywaja w sieci. Dowiedzg sie, jakie informacje sg dostepne

w momencie logowania sie do niezabezpieczonych sieci, do sieci TOR oraz przy wykorzystaniu
protokotu HTTPS. Podczas ¢wiczenia w grupie zobrazujg przeptyw informacji wedtug trzech
scenariuszy. Nauczyciel prosi uczniéw o zwrdcenie uwagi, jakie korzysci uzytkownikom daje
logowanie sie do sieci za pomocg HTTPS czy TOR.

Cwiczenie 1 (30 minut)

Nauczyciel dzieli klase na minimum 8-osobowe grupy. Kazdej grupie rozdaje jedng instrukcje
,Dziatanie sieci” i materiat pomocniczy ,Sie¢”. Prosi ucznidw o zapoznanie sie z instrukcjami
i wykonanie zadan. Monitoruje prace grup i w razie potrzeby udziela wskazéwek.

Uczniowie odgrywajg scenki ukazujace, w jaki sposdb przeptywaja informacje w sieci. S3 to:
logowanie sie w sieci niezabezpieczonej, logowanie sie z uzyciem HTTPS oraz komunikacja
w sieci TOR. Kazdy osoba w grupie ma przypisanag role:

e uzytkownika,

e o0oszusta,

e dostawcy tgcza internetowego uzytkownika,
e administratora systemu,

e policji w kraju uzytkownika,
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e dostawcy tgcza internetowego serwera strony internetowej,
e administratora strony,
e policji w kraju dostawcy strony.

Podsumowanie
Nauczyciel zadaje uczniom pytania:
e Jakie dane ujawniamy, logujac sie do niezabezpieczonych sieci?
e Jakie dane s3 o nas niedostepne, kiedy logujemy sie do sieci z uzyciem TOR i HTTPS?
e Jakie korzysci daje HTTPS i TOR?
Podsumowujac wykonane ¢wiczenie z rozmowie z uczniami, nauczyciel zwraca uwage, ze TOR
jest narzedziem, ktére umozliwia dziatania internautéw, np. w krajach, gdzie nie ma wolnosci
stowa i gdzie aktywizm polityczny jest brutalnie ttumiony. Natomiast HTTPS jest narzedziem,
ktére powinno by¢ uzywane wszedzie, gdzie mamy do czynienia z logowaniem, na przykfad
w bankowosci internetowej i sklepach internetowych.
Ewaluacja
Po zakonczonych zajeciach nalezy upewnic sie, ze uczniowie:
e rozumiejg mechanizm przeptywu danych w sieci;
* rozumiejg niebezpieczenstwa zwigzane z logowaniem sie do niezabezpieczonych
sieci;
e wiedzg, ze zachowanie prywatnosci i anonimowosci w sieci jest bardzo trudne;
e potrafig podac przyktady narzedzi zwiekszajacych bezpieczeristwo komunikacji
W Sieci;

e potrafig wyjasnic korzysci, jakie daje HTTPS i Tor.

Przyktad 3
(oprac. na podstawie scenariusza Weroniki Paszewskiej, Kto nas..., b.r.)

Temat: Kto nas sledzi w sieci?
Szkota ponadpodstawowa
Czas zajec: 45 minut

Cele operacyjne

Uczniowie:

e wiedzg, ze ich aktywnos¢é w sieci jest sledzona przez réozne podmioty;
e potrafig sprawdzi¢ za pomocga wtyczki do przeglagdarki Lightbeam, kto zbiera na ich
temat informacje, gdy odwiedzajg strony internetowe;
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e potrafig wymienic¢ wtyczki do przegladarek internetowych zwiekszajgce prywatnosc
w sieci i opisac ich dziatanie.

Metody nauczania i formy pracy

* zajecia praktyczne,
e praca w parach.

Potrzebne materiaty

karty pracy dla grup ,Swiadomie w sieci”, komputery z dostepem do internetu, rzutnik
Przebieg

Wprowadzenie (5 minut)

Uczniowie zapoznajg sie z wtyczkg do przegladarek, ktéra pozwala monitorowac, kto nas
$ledzi w Internecie. Poznajg dziatanie narzedzi ograniczajacych sledzenie i nauczg sie, jak
z nich korzystac.

Nauczyciel kazdej parze majacej do dyspozycji komputer z dostepem do internetu rozdaje
karty pracy ,Swiadomie w sieci” i informuje, ze bedg miaty do wykonania kilka zadan. Zwraca
tez uwage na:

e sprawne wykonywanie zadan (nietracenie czasu na inne czynnosci),
e zadawanie pytan w razie watpliwosci czy trudnosci.

Jesli istnieje taka potrzeba, nauczyciel moze omoéwic pojecie wtyczki:

Rozszerzenie (inaczej: wtyczka) — dodatkowy modut do programu komputerowego, ktory
rozszerza jego mozliwosci. Stosowanie wtyczek jest coraz czestszym zabiegiem wsrod
programistéw, a zwtaszcza tych tworzacych otwarte oprogramowanie. Zaletg takiego
rozwigzania jest to, ze uzytkownicy mogg wybieraé pomiedzy funkcjami, ktére chcg mie¢

w programie, a ktorych nie. Poza tym odcigza to autora od pisania catego kodu programu,
a zrzuca czes¢ tego obowigzku na zewnetrznych programistéw. Najpopularniejszymi
programami oferujgcymi wtyczki sg przegladarki internetowe oraz programy pocztowe, np.
Mozilla Firefox i Mozilla Thunderbird. W obu wypadkach dzieki wtyczkom mozna znaczgco
zwiekszy¢ poziom bezpieczenstwa i prywatnosci komunikacji.
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Cwiczenia (40 minut)

Uczniowie zapoznaja sie z instrukcjg do zadania 1. Ogladajg film w jezyku angielskim
z wystgpieniem Gary’ego Kovaca ,Sledzenie $ledzonych” i odpowiadajg na pytania:

* Do czego zostaty pordwnane slady naszej aktywnosci w sieci?
* Do czego stuzy rozszerzenie Lightbeam (w filmie wystepuje pod starszg nazwa
Collusion)?

Po kilku minutach nauczyciel prosi o zaprezentowanie odpowiedzi na forum klasy.
Podsumowuje zadanie i zwraca uwage, ze rozszerzenie Lightbeam daje nam wiedze, kto jest
zainteresowany informacjami o nas w sieci.

Nastepnie uczniowie wykonujg zadanie 2 z karty pracy. Na stronie www.addons.mozilla.

org wyszukajcie dodatek o nazwie Lightbeam (to nowa wersja Collusion). Instalujg go

w przegladarce. Otwierajg rdzne strony internetowe i na biezgco sprawdzaja, jak zmienia
sie graf Lightbeam. Wymieniajg kilka podmiotow, ktére Sledzity ich aktywnosé, a nie byty
otwieranymi przez nich stronami internetowymi.

Nauczyciel w podsumowaniu zaznacza, ze Lightbeam pokazuje nam, iz informacje o nas
gromadzg nie tylko strony internetowe, ktére odwiedzamy, ale réwniez podmioty powigzane
z nimi. Zacheca ucznidw do zainstalowania rozszerzenia w domu.

W kolejnym kroku uczniowie zapoznajg sie z instrukcjg do zadania 3, ktdre polega

na odnalezieniu na stronie Mozilli jednej z nastepujacych wtyczek: Disconnect, Adblock,
BetterPrivacy, HTTPS Everywhere, i opisaniu jej funkcji. Po 10 minutach chetne zespoty
prezentujg w 3—4 zdaniach wybranej wtyczki. W razie potrzeby nauczyciel moze tez krétko
przedstawic¢ poszczegdlne wtyczki:

AdBlock — jedno z najpopularniejszych rozszerzen do przegladarek internetowych,
automatycznie blokuje i usuwa reklamy ze stron internetowych. Zwieksza wygode
i bezpieczenstwo korzystania z sieci. Ogranicza przeptyw informacji o historii przeglgdania.

Better Privacy — wtyczka do przeglagdarek internetowych, ktéra zarzadza flash cookies
i umozliwia ich skuteczne usuwanie np. przy zamykaniu przegladarki.

Disconnect — wtyczka do przegladarek internetowych, ktdra blokuje wybrane skrypty
Sledzace.

HTTPS Everywhere — wtyczka do przeglagdarek internetowych, ktéra automatycznie wiacza
protokét HTTPS tam, gdzie istnieje taka mozliwos¢.

Dodatkowo nauczyciel moze zaprezentowac uczniom na rzutniku tabele na stronie
panopticlick.eff.org (po kliknieciu przycisku Test me). Pokazuje ona, jakie informacje sg

dostepne w trakcie korzystania z przegladarki internetowej. Pogrubiona liczba na gorze
wskazuje, jak unikatowa — wsrdd innych testowanych — jest informacja wysytana z uzywanej



https://www.ted.com/talks/gary_kovacs_tracking_the_trackers#t-15142
http://www.addons.mozilla.org/
http://www.addons.mozilla.org/
https://panopticlick.eff.org
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wtasnie przegladarki. Nauczyciel zaznacza, jak duza liczba informacji jest udostepniana
przy samym wejsciu do sieci. Zacheca ucznidow do powtdrzenia éwiczenia na wiasnych
komputerach w domu.

Ewaluacja
Po zakonczonych zajeciach nalezy upewnic sie, ze uczniowie:
e wiedzg, ze ich aktywnos¢é w sieci jest sledzona przez réozne podmioty;
e potrafig zainstalowa¢ w przegladarce wtyczke Lightbeam i sprawdzic¢ jej dziatanie;
e potrafig wymienic, jakie wtyczki do przeglagdarek internetowych zwiekszaja
prywatnos¢ w sieci i opisaé ich dziatanie.
Przyktad 4
(oprac. na podstawie scenariusza Stop cyberprzemocy, 2012)
Temat: Stop cyberprzemocy
Klasy VII-VIII szkoty podstawowej
Czas zajeé: 90 minut
Cel ogélny
Zwrdécenie uwagi ucznidéw na zjawisko cyberprzemocy oraz uwrazliwienie ich na specyfike
problemu, zwigzang przede wszystkim z mozliwymi konsekwencjami tego typu dziatan,
zarowno dla ich ofiar, jak i sprawcéw.
Cele operacyjne

Uczniowie:

e wiedzg, jakie formy moze przyjmowac cyberprzemoc,

e uswiadamiajg sobie, jakie emocje moze rodzi¢ cyberprzemoc u jej ofiar, jakie moze
nies¢ dla nich konsekwencje,

* znajg mozliwe konsekwencje przemocy w sieci dla sprawcéw tego typu dziatan,

* wypracowujq i przyswajaja reguty bezpiecznego i kulturalnego korzystania z sieci,

® znajq zasady reagowania w sytuacjach cyberprzemocy (jak powinna zachowac
sie ofiara cyberprzemocy i gdzie moze szuka¢ pomocy, jak powinni zachowa¢ sie
Swiadkowie cyberprzemocy),

e wiedzg, jak zachowywac sie, by zmniejszy¢ ryzyko bycia ofiarg cyberprzemocy.
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Metody nauczania i formy pracy

e prezentacja filmu, burza mdézgdw, analiza przypadkdw, dyskusja,
e praca w grupach.

Potrzebne materiaty

film ,,Stop cyberprzemocy”, komputery z dostepem do internetu, rzutnik
Przebieg

Czesc |

Wprowadzenie (5 minut)

Nauczyciel informuje ucznidw, ze zajecia dotyczg bezpieczeristwa zwigzanego z uzywaniem
internetu i telefonéw komadrkowych.

Prowadzacy pyta uczniéw o to, do jakich celéw uzywajg internetu oraz telefonéw
komodrkowych. Uczniowie spontanicznie odpowiadajg. Nauczyciel przyporzadkowuje
odpowiedzi do trzech podstawowych zastosowan internetu: komunikacja, zdobywanie
informacji, rozrywka.

Nauczyciel zwraca uwage na fakt, ze oprdcz zalet korzystania z mediéw elektronicznych,
wigzg sie z nimi réwniez zagrozenia. Zapowiada, ze przedmiotem zaje¢ bedzie dyskusja

na temat przemocy réwiesniczej w sieci.

Ofiary cyberprzemocy (40 minut)

Prezentacja filmu (5 minut)

Nauczyciel prosi uczniéw o uwazne obejrzenie filmu ,,Stop cyberprzemocy”. Zwraca uwage,
ze film powstat na podstawie prawdziwych historii, ktére zdarzajg sie w szkotach. Méwi,

ze w filmie uczniowie zobaczg wydarzenia oraz ustyszg wypowiedzi swoich réwiesnikéw, do

ktérych bedzie odnosic sie dalsza czes¢ zajec.

Analiza filmu (10 minut)

Po obejrzeniu filmu nauczyciel zaprasza uczniéw do dyskusji, ktérej celem jest wskazanie
specyfiki cyberprzemocy i jej konsekwencji dla ofiary. Uczniowie ustalajg, jakich form
przemocy doswiadczyta Dominika — bohaterka prezentowanego filmu — i zastanawiajg sie, jak
moga sie czué w takich sytuacjach ofiary cyberprzemocy.




Zestaw 10

Moderujgc dyskusje nauczyciel akcentuje kolejne etapy historii Dominiki:

e Dominika zostata sfilmowana wbrew swojej woli.

e Film zostat rozestany przy uzyciu telefonu komérkowego.
e Ktos zamiescit film w internecie.

e Dominika dostawata wulgarne SMS-y.

Nauczyciel pyta ucznidw, czy doswiadczyli podobnej sytuacji, byli jej Swiadkami lub styszeli
o podobnych historiach. Ewentualne wypowiedzi wykorzystuje w rozmowie o sytuacji ofiar
cyberprzemocy.

Oczekiwane wnioski z dyskusji/komentarz nauczyciela:

o Swiadomos¢, ze kto$ dysponuje o$mieszajgcym filmem lub zdjeciem bywa bardzo
trudna do zniesienia i krzywdzaca.

* Rozsytanie i publikowanie kompromitujgcych materiatéw w sieci powoduje u ofiar
strach i wstyd.

e Wulgarne SMS-y, wiadomosci e-mail itp. potrafig bardzo krzywdzi¢, zwtaszcza jezeli
sg otrzymywane od 0s6b z najblizszego otoczenia (szkofa, klasa).

Ofiary przemocy réwiesniczej czesto nie potrafig sobie same poradzi¢ z taka sytuacjg. Wbhrew
pozorom przemoc w sieci potrafi by¢ bardziej dotkliwa niz przemoc w realnym swiecie.

Analiza historii (10 minut)

Nauczyciel dzieli uczniéw na cztery grupy. Kazdej grupie przekazuje kartke z opisang historig
przypadku cyberprzemocy. Kazda historia jest inna. Uczniowie pracujg w grupach. Zapoznajg
sie z historig i opracowujg odpowiedzi na pytania, ktére nauczyciel zapisuje na tablicy:

e Jak sie czut/a bohater/ka prezentowanej historii i co mogto sie z nim/nig dalej dzia¢?
e Jak powinna sie zachowac ofiara prezentowanej historii?

Historia Kasi

Zbyszek nagrat kamerg w telefonie swojg kolezanke z klasy Kasie, kiedy catowata sie

z chtopakiem. Nastepnie rozestat MMS-em film do swoich kolegdéw z klasy. Niektdrzy z nich
wysytali go dalej. Jeszcze tego samego dnia kto$ opublikowat film w internecie. Film cieszyt
sie duzg popularnoscig. Na stronie z filmem zaczety pojawiac sie przykre dla dziewczyny
komentarze.

Historia Agnieszki

Agnieszka po powrocie do domu ze szkoty usiadfa przed komputerem. Chciata sprawdzic¢
poczte, ale nie mogta zalogowac sie do swojego konta. Jej hasto nie dziatato. Nastepnego dnia
w szkole okazato sie, ze kto$ wtamat sie na konto Agnieszki i podszywajac sie pod nig, wystat
kilku kolegom z jej klasy wulgarne e-maile. Adresaci tych wiadomosci obrazili sie na Agnieszke
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i nie chcieli z nig rozmawiac. Od kilku z nich Agnieszka dostata bardzo nieprzyjemne SMS-y.
Wiele oséb z klasy miato do Agnieszki pretensje za jej zachowanie wobec kolegdw.

Historia Tomka

Tomek bardzo czesto rozmawia na komunikatorze ze swoimi znajomymi ze szkoty i osobami,
ktére zna tylko z internetu. Od jakiego$ czasu dostaje od osoby ukrywajgcej sie pod réznymi
nickami nieprzyjemne, osmieszajgce go wiadomosci. Pisat do tej osoby, zeby przestata
wysytaé takie wiadomosci, starat sie ustali¢, kto do niego pisze, jednak bezskutecznie.

W koricu Tomek sam zaczat odpowiadaé w nieprzyjemny sposdéb anonimowemu nadawcy.
Wiadomosci przychodzito jednak coraz wiecej, w pewnej chwili kto$ zaczat Tomkowi grozic
$miercia.

Historia Krzyska

Krzysiek od kilku miesiecy ma w sieci bloga, w ktérym czesto zamieszcza zdjecia. W ubiegtym
tygodniu dodat pare fotek ze swoich urodzin. Kilka dni pdzniej dostat w e-mailu od
nieznajomej osoby jedno ze zdje¢ urodzinowych zmontowanych tak, ze pokazywato Krzyska
w wulgarny i ponizajgcy sposéb. W e-mailu byta tez wiadomos¢, ze to samo zdjecie niedtugo
zawisnie w ulubionym serwisie spotecznosciowym Krzyska.

Postepowanie w przypadkach cyberprzemocy (15 minut)

Nauczyciel prosi wybrane osoby z kazdej grupy o przeczytanie historii. Nastepnie cafa grupa
odpowiada na pytania:

e Jak sie czut/a bohater/ka prezentowanej historii i co mogto sie z nim/nig dalej dzia¢?
e Jak powinna sie zachowac ofiara prezentowanej sytuacji?

W odpowiedzi na pierwsze pytanie warto zwrdci¢ uwage na negatywne emocje, ktérych
zazwyczaj doznajg ofiary cyberprzemocy, takie jak: strach, poczucie osaczenia, odrzucenia

i niesprawiedliwosci. Warto rowniez pokaza¢ mozliwe zachowania bedace konsekwencjami
tych emocji, np. unikanie szkoty, ograniczenie kontaktéw ze znajomymi, ucieczka z domu,

a w skrajnych wypadkach nawet préby samobdjcze.

Przy odpowiedzi na drugie pytanie nauczyciel kieruje praca klasy tak, aby w wypowiedziach
ucznidow pojawity sie najwazniejsze zasady postepowania w przypadkach cyberprzemocy.
Zasady zapisywane sg na duzej kartce lub na tablicy. Wazne, aby pojawity sie wsrdd nich m.in.

e szuka¢ pomocy u zaufanej osoby dorostej (nauczyciela, rodzicow),

* nie odpowiadac na zaczepki w sieci,

e blokowac¢ w komunikatorach i poczcie elektronicznej kontakt z niepozgdanymi
osobami,

e wymagac natychmiastowego usuniecia filmu lub zdjecia zrobionego wbrew woli
ofiary, prosi¢ administratora serwisu o usuniecie kompromitujgcych materiatéw
z sieci,
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e dokumentowa¢ dowody przemocy (zachowywanie SMS-éw, historii rozmow,
zrobienie screenshota itp.).

Jezeli uczniowie nie wymienig tego w swoich odpowiedziach, nauczyciel dopisuje do listy
zasad punkt:

e szuka¢ pomocy na stronie 116111.pl.

Nauczyciel informuje ucznidéw o réznych mozliwosciach skorzystania z pomocy na stronie
116111.pl: rozmowa z konsultantem na czacie lub wystanie wiadomosci za posrednictwem
strony (warto w tym miejscu zaprezentowac te strone internetowg). Uczniowie moga tez
zadzwonié pod bezptatny numer telefonu zaufania 116 111.

Omawiajac historie Agnieszki i Krzyska, nalezy zapytac klase, czy mozna byto jako$ unikngé
sytuacji, w ktorej znale?li sie jej bohaterowie. Nalezy zwrdcic¢ przy tej okazji uwage

na konieczno$¢ dbania o to, by hasta, ktérymi postuguja sie internauci, byty trudne do
odgadniecia i pilnie strzezone (historia Agnieszki) oraz ze nie nalezy publikowac¢ w sieci swoich
zdjec (historia Krzyska). Przed ewentualng przerwg nauczyciel podsumowuje dotychczasowe
ustalenia i zapowiada, ze w drugiej czesci kontynuowana bedzie tematyka przemocy w sieci.

Czesc Il
Formy cyberprzemocy (10 minut)

W celu podsumowania pierwszej czesci zajec oraz uporzadkowania wiedzy o cyberprzemocy
nauczyciel prosi ucznidw o wskazanie, jakie dziatania z wykorzystaniem sieci i telefonéw
komorkowych moga by¢ krzywdzgce dla innych. Prosi uczniéw o przypomnienie sobie form
cyberprzemocy z filmu i prezentowanych historii, nastepnie zapisuje na tablicy lub papierze
ustalone z uczniami formy. Wazne, aby wsréd odpowiedzi znalazt sie mozliwie wyczerpujgcy
katalog sytuacji definiowanych jako cyberprzemoc.

Formy cyberprzemocy:

e rejestrowanie niechcianych filméw lub zdjeé telefonem komdrkowym,

e publikowanie o$mieszajgcych zdjec i filméw w internecie,

e rozsytanie oSmieszajgcych materiatéw przy uzyciu telefonu (SMS, MMS),
e wysyfanie wulgarnych SMS-6w,

* wyzywane, straszenie, obrazanie w sieci i przez telefon komadrkowy,

e grozenie komus w sieci i przez telefon komdrkowy,

e wiamania na blog, profil lub konto pocztowe,

e podszywanie sie w sieci pod inng osobe i dziatanie na jej niekorzysc.



https://116111.pl/
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Sprawcy cyberprzemocy (10 minut)

Nauczyciel zapowiada, ze kolejna czes¢ zajec bedzie dotyczy¢ odpowiedzialnosci za przemoc
w sieci.

Nauczyciel odtwarza fragment filmu z wypowiedzig sprawcy (Robert). Zwraca uwage
uczniow, ze sprawcami cyberprzemocy nie sg zazwyczaj niebezpieczni przestepcy, ale
zwykli nastolatkowie. Odwotuje sie do historii z filmu. Najpierw prosi uczniéw o wskazanie
sprawcow przemocy wobec Dominiki. Wystuchuje odpowiedzi. W podsumowaniu zwraca
uwage klasy na fakt, ze sprawca jest nie tylko osoba, ktdra zarejestrowata film, ale rowniez
ci, ktoéry go sobie przesytali, publikowali go w internecie i ci, ktérzy przesytali dziewczynie
wulgarnie wiadomosci. Podkresla, ze wszystkie te osoby s3 odpowiedzialne za krzywde
Dominiki.

Nauczyciel zwraca uwage na wypowiedz ,To miat by¢ zart... Nie wiedzieliSmy, ze tak bardzo
ja skrzywdzimy...”. Nastepnie pyta uczniéw, czy takie dziatania mozna uznac za zart.
Prowadzacy podkresla, ze nawet pozornie Smieszna lub btaha sytuacja moze doprowadzic¢
ofiare przemocy réowiesniczej do cierpienia. Ttumaczy, ze ,niewinne” intencje nie sg
wyttumaczeniem i nie zwalniajg z odpowiedzialnosci za przemoc.

Nauczyciel odwotuje sie ponownie do wypowiedzi sprawcy: ,Teraz my mamy problem...”.
Pyta ucznidw, jakie konsekwencje grozg sprawcom cyberprzemocy.

Prowadzacy w podsumowaniu zwraca uwage na potencjalne konsekwencje:

e wezwanie do szkoty rodzicow,

e obnizenie oceny ze sprawowania,

e mozliwos$¢ przeniesienie do innej szkoty,

e odpowiedzialnos¢ karna (w sytuacjach tamania prawa, np. grozby karalne,
publikowanie nielegalnych tresci, zniestawienie).

Nauczyciel zwraca uwage na ostatni fragment wypowiedzi sprawcy: ,,Chciatbym to jako$
odkreci¢”. Pyta ucznidw, czy mozna odwrdcic¢ sytuacje przedstawiong w filmie. Przy tej
okazji wyeksponowane powinny zostac te cechy cyberprzemocy, ktére czesto wptywajg
na nieodwracalnos¢ jej skutkéw, np.

e szybkie rozprzestrzenianie i duza popularnos¢ materiatéw publikowanych w sieci,
e brak mozliwosci catkowitego usuniecia tego typu materiatéw z internetu,
e dfugotrwate doznawanie cierpienia przez ofiare.

Nauczyciel zwraca uwage ucznidw na to, ze mimo czesto nieodwracalnych skutkéw
cyberprzemocy osoba, ktora uswiadomi sobie, ze wyrzadzita komus$ za posrednictwem sieci
krzywde, nie powinna pozostawac bierna. Nawigzujac do sytuacji z filmu, prowadzacy zajecia
pyta klase, co moze/powinien zrobi¢ Robert (sprawca) lub osoby, ktére znajdg sie w podobne;j
sytuacji. Wazne, aby efektem dyskusji byty m.in. nastepujace wnioski:
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® sprawca powinien przeprosi¢ swojg ofiare i zapewnic jg o niepodejmowaniu takich
dziatan w przysztosci,

e w kontakcie z administratorami serwiséw internetowych powinien podjg¢ prébe
usuniecia krzywdzacych tresci z sieci,

e powinien reagowac w sytuacji kontynuowania krzywdzacych dziatan przez inne
osoby.

Rola swiadkéw cyberprzemocy (5 minut)

Nauczyciel przypomina wypowiedz swiadka z filmu (Michat) i pyta, jak nalezy sie zachowac
w podobnej sytuacji. Wystuchuje odpowiedzi uczniow. Prowokuje dyskusje dotyczaca tego,
czy pomoc kolegom ze szkoty jest obowigzkiem.

Nauczyciel podkresla, ze nie mozna pozostawac obojetnym wobec krzywdy kolegdéw z klasy,
szkoty czy podwodrka. Akcentuje, ze reakcja jest obowigzkiem, a zaniechanie dziatania stawia
Swiadka po stronie sprawcéw!

Zasady odpowiedzialnego korzystania z internetu i telefonédw komdrkowych (20 minut)
Na zakoriczenie zajeé nauczyciel proponuje uczniom stworzenie kodeksu bezpiecznego
i odpowiedzialnego korzystania z internetu i telefonéw komérkowych. Dzieli uczniéw
na cztery grupy, z ktérych kazda powinna odpowiedzie¢ na jedno, wskazane pytanie:

e Co robi¢, zeby nie zostaé ofiarg cyberprzemocy?

e Jak korzystac z internetu i telefonu, by nie krzywdzi¢ innych?

e Co robi¢, bedac swiadkiem cyberprzemocy?

e Co robi¢, bedac ofiarg cyberprzemocy?

Praca w grupach (10 minut)

Zadaniem ucznidw jest wypracowanie zasad odnoszacych sie do przyporzadkowanego grupie
aspektu bezpieczeristwa.

Dyskusja na forum (10 minut)
Nauczyciel zaprasza grupy do zaprezentowania wypracowanych zasad bezpieczenstwa.
Zasady zapisywane sg na duzej kartce lub tablicy. Wazne, by wsréd zasad znalazty sie m.in.

nastepujgce zapisy:

Co robié¢, zeby nie zostac ofiarg cyberprzemocy?

e dbad o prywatnosc swoich danych osobowych,
e nadawacd swoim profilom w sieci bezpieczny status (prywatny),
e chronic swoje hastfa i loginy,
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* nie zamieszcza¢ w sieci swoich zdjec i filmow,
* nie wymieniac sie z kolegami telefonami komérkowymi.

Jak korzystac z internetu i telefonu, zeby nie krzywdzi¢ innych?

e traktowad innych z szacunkiem (nie wyzywaé, nie obraza¢, nie straszyc itp.),

* nie zamieszcza¢ w internecie materiatow (filméw, zdje¢, tekstéw), ktére moga kogos
skrzywdzic,

e zawsze pytac o zgode, jezeli chcemy komus zrobic¢ zdjecie lub nakrecié film z jego
udziatem,

* nie rozsyta¢ za pomocg telefonu komérkowego zdje¢, filmdéw oraz tekstow, ktére
moga komus sprawié przykrosé.

Co robi¢, bedac swiadkiem cyberprzemocy?

* nie przesytac dalej krzywdzacych materiatéw, ktére otrzymujemy w sieci,

e zawsze pomagac kolegom i kolezankom, ktérzy padli ofiarg cyberprzemocy,

e informowa¢ o krzywdzie kolegi lub kolezanki kogo$ dorostego — nauczyciela,
pedagoga szkolnego, rodzicow,

* poleci¢ ofierze cyberprzemocy kontakt z doradcami na stronie 116111.pl lub
skontaktowad sie z nimi osobiscie.

Co robi¢, bedac ofiarg cyberprzemocy?

* nie odpowiadac na zaczepki w sieci,

e domagac sie skasowania filméw i zdjeé nagranych wbrew naszej woli,

e natychmiast szuka¢ pomocy u kogos dorostego — nauczyciela, pedagoga szkolnego,
rodzicow,

e zachowywac¢ dowody cyberprzemocy,

e interweniowac u dostawcow ustug internetowych,

e szuka¢ pomocy na stronie 116111.pl.

Stworzony w ten sposdb kodeks bezpieczeristwa mozna powiesi¢ w pracowni komputerowej
lub zaprezentowac na famach gazetki szkolne;.

Ewaluacja

Po zakonczonych zajeciach nalezy upewnié sie, czy uczniowie:

e wiedzg, jakie formy moze przyjmowac cyberprzemoc,

e uswiadamiajg sobie, jakie emocje moze rodzi¢ cyberprzemoc u jej ofiar, jakie moze
nies¢ dla nich konsekwencje,

* znajg mozliwe konsekwencje przemocy w sieci dla sprawcéw tego typu dziatan,

* wypracowujq i przyswajaja reguty bezpiecznego i kulturalnego korzystania z sieci,
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e znajg zasady reagowania w sytuacjach cyberprzemocy,
e wiedzg, jak zachowywac sie, by zmniejszy¢ ryzyko bycia ofiarg cyberprzemocy.

Warsztaty ,Mowa nienawisci, czyli o granicach wolnosci stowa?”
(oprac. na podstawie scenariusza warsztatéow Anny Dabrowskiej, Od mowy..., 2015)
Temat: Mowa nienawisci, czyli o granicach wolnosci stowa?

Klasy VII-VIII szkoty podstawowej

Cele

praktyczne zapoznanie z procesem powstawania mowy nienawisci

Metody nauczania i formy pracy

e dyskusja, praca nad definicja,
e praca indywidualna, w grupach.

Materiaty pomocnicze

e kartki A4 dla kazdej osoby uczestniczacej, kartki A3 dla kazdej osoby
e uczestniczacej, kartki A4 z przygotowanymi wczesniej sylwetkami oséb, kredki,
wycinki prasowe lub cytaty z internetu bedgce przyktadami mowy nienawisci

Przebieg zajec

1. Rozdaj osobom uczestniczgcym czyste kartki A4. Popros, aby na nich narysowaty zwierze/
owada, ktéry napawa ich odraza, niechecia.

2. Rozdaj osobom uczestniczgcym czyste kartki A3. Popros, aby swoje rysunki zwierzat/
owadow potozyty na srodek kartki A3. Na powstatej w ten sposéb ramce osoby
uczestniczgce majg napisac atrybuty, jakimi charakteryzujg sie narysowane przez nie
zwierzeta/owady.

Zadbaj, aby znalazty sie tam cechy dotyczace wygladu, zapachu, charakteru (co robi? jakie
jest?).

3. Popros, aby osoby uczestniczgce zastanowity sie, co chciatyby zrobi¢ z narysowanym
przez siebie zwierzeciem/owadem, gdyby niespodziewanie znalazt sie on u nich w domu —
srodki zaradcze. Nastepnie uczestnicy notujg te pomysty na ramce (innym kolorem).

Zadbaj, aby wsrdd odpowiedzi znalazty sie: oznaczy¢, wygoni¢, zamknac, zabic.
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4. Zbierz rysunki, nie zabierajac ramek. Rozdaj materiat pomocniczy (karty z opisami ludzi),
np.

e ,Anna, 16 lat, uczennica, ciemny kolor skéry”,

e lan, 72 lata, lekarz, Zyd”,

e ,Maria, 42 lata, krawcowa, porusza sie na wézku inwalidzkim”,
e ,Michat, 35 lat, nauczyciel akademicki, homoseksualista”

Karty moga sie powtarzac.

Zapytaj, co sie stanie, kiedy zamiast zwierzgt/owadéw w ramkach znajdg sie te (i inne)
osoby?

Bazujac na ramkach oséb uczestniczacych (atrybuty — jaki jest?), wprowadz pojecie
mowy nienawisci, natomiast na podstawie zapisanych na ramkach zalecanych srodkach
zaradczych — pojecie aktow nienawisci.

Jesli zajecia prowadzone sg w klasie, zamiast przygotowanych kart z osobami mogg
znalez¢ sie imiona samych osdb uczestniczacych.

5. Wyjasnij, kto najczesciej postuguje sie mowaq nienawisci (politycy, media, przywddcy
religijni, dziennikarze) i gdzie najczesciej mozna jg ustyszeé (media, koscidt, ulica—graffiti,
szkota).

Powiedz, ze za chwile uczestnicy sprobujg odnalez¢ jej przyktady w wycinkach prasowych/
cytatach z internetu.

Wyttumacz, dlaczego tak jest (warto, aby znalazty sie tu miedzy innymi aspekty
zwigzane z manipulacjg, populizmem; mowa nienawisci chetnie korzysta ze stereotypéow
i uprzedzen dotyczacych réznych grup; mozna operowac wymyslonym przyktadem
szkolnym: co sie stanie, jezeli w szkole pojawi sie plotka, ze ktdras z oséb jest...; czy taka
informacja moze zmienic¢ zachowanie sie wobec tej osoby innych oséb? dlaczego?).

6. Podziel osoby uczestniczace na cztery grupy.

Rozdaj przygotowane wczesniej wycinki prasowe/cytaty z internetu. Popros, aby kazda
grupa odnalazta w nich mowe nienawisci.

7. Popros grupy o krétkie omoéwienie wykonanej pracy.

8. Podsumuj prace grup.
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Sprawdz, czy potrdfisz...

* wyjasnic, jakie sg przyczyny istnienia zagrozen w uzytkowaniu TIK.
e rozpoznac i opisa¢ wybrane przyktady zagrozen.
e podad sposoby zapobiegania ryzyku réznych zagrozen.
e omowic sposoby zapoznawania ucznidw z zasadami bezpieczenstwa narzedzi TIK.
e przygotowac scenariusz warsztatow na temat bezpieczeristwa w internecie
i przeciwstawiania sie cyberprzemocy.
e zaplanowaé wraz uczniami kampanie spoteczng dotyczacg bezpieczenstwa w sieci.
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