Internet w zyciu mtodych ludzi — zarys wybranych zagrozen
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Internet to medium, ktérego dynamiczny rozwdj i potencjat potrafig wykorzystaé przede wszystkim
miodzi ludzie. Jest nieodtgcznym elementem ich zycia spotecznego, codziennych aktywnosci i
rozrywki. Dzi$ trudno wyobrazi¢ sobie nastolatka, ktéry potrafitby obejsé sie bez nowych technologii. O
ile w 2007 r. w Polsce tylko nieco ponad potowa gospodarstw domowych z dzie¢mi ponizej 16 lat
miata dostep do sieci, o tyle w 2012 odsetek ten przekroczyt juz 90% (GUS, 2012). Zdecydowana
wiekszosé gimnazjalistéw (86,2%) korzysta z internetu codziennie, w tym 43,2% mtodych ludzi jest
bez przerwy online — gtéwnie za sprawg urzgdzen mobilnych (Lange, Osiecki, 2014). Do potgczenia

sie z siecig nastolatki najczesciej wykorzystujg smartfony (54,3%) oraz laptopy (52,5%).

Dzieci nie pytajg, skad sie wzigt internet, nie pamietajg takze czasoéw pierwszych telefonow
komérkowych czy komputeréw stacjonarnych. Miodzi ludzie wychowali sie juz w otoczeniu nowych
technologii, podczas gdy starsze pokolenie mogto obserwowacé ich rozwdj, z czasem musiato sie do
nich przyzwyczai¢, a czesto catkowicie zmieni¢ swoje nawyki i dotychczasowy styl pracy. Dlatego
dos¢ trafne jest okreslanie najmtodszych uzytkownikéw internetu ,cyfrowymi tubylcami”, a dorostych —
,cyfrowymi imigrantami” (Prensky, 2001). Cho¢ ,imigranci” moga $wietnie postugiwaé sie
multimedialnymi urzadzeniami, wirtualny swiat nie jest dla nich srodowiskiem tak naturalnym, jak dla
Jubylcow”. Jak pokazaty badania, dla miodych Polakéw w wieku 15-19 lat internet jest
najwazniejszym medium. Dla mtodych dorostych w wieku 20-24 lata to telefon komérkowy okazat sie
bardzo waznym narzedziem w zyciu codziennym, podczas gdy osoby powyzej 25. roku zycia
postawity na telewizje (Agora SA, Gazeta.pl, Orange Polska, 2012).

O mtodych internautach zwykto sie mowi¢, ze urodzili sie z myszkg w reku. Przestaje zatem dziwi¢
fakt, ze dla dzieci granica miedzy swiatem realnym a wirtualnym przestata istnie¢. Codzienne
aktywnosci miodego pokolenia toczg sie réwnolegle online i offline. Rozwijanie zainteresowan,
rozmowy z rowiesnikami czy odrabiane lekcji to czynnosci, ktére uczniowie swobodnie realizujg w
sieci. Miodzi uzytkownicy internetu czujg sie online naturalnie jak ryby w wodzie. Czesto bieglej
postugujg sie multimedialnymi urzadzeniami niz dorosli. Wystarczy internet i komputer, smartfon czy

tablet, by nastolatki mogty zaspokoi¢ potrzeby w ré6znych obszarach swojego zycia.

Najpopularniejszg czynnoscig mtodych ludzi w internecie jest oglgdanie klipow wideo i filméw — co
najmniej raz w tygodniu robi to 84% gimnazjalistow (Makaruk, Wéjcik, 2012). Niewiele mniej, bo 80%
korzysta z komunikatoréw. Inng, rownie powszechng formg aktywnosci jest korzystanie z serwiséw
spotecznosciowych — przynajmniej raz w tygodniu zaglgda do nich 79% gimnazjalistéw, a konto na

przynajmniej jednym z portali ma 90% nastolatkéw. Kolejne pozycje wérdd form aktywnosci mtodych
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w sieci zajmujg odpowiednio: odrabianie prac domowych i poszukiwanie informacji (76%) oraz

Scigganie muzyki (66%).

Internet otwiera przed mtodym pokoleniem wiele mozliwosci, ale jednoczesnie niesie za sobg nowe
wyzwania. Jego dynamiczny rozwdj fascynuje i wcigga nastolatkéw. Dla mtodych ludzi sie¢ nierzadko
staje sie pozornie prostym narzedziem do ksztattowania swojego wizerunku, miejscem ztudnie
bezpiecznym, gwarantem anonimowo$ci czy panaceum na ich problemy. Internet to kopalnia
mozliwosci i okno na swiat, w ktérym obok wartosciowych tresci i odpowiedzialnych internautéw
spotykamy drastyczne obrazy i agresywnych uzytkownikéw. Na destrukcyjny wptyw internetowych
tresci szczegolnie narazeni sg mtodzi ludzie. Az 67,3% polskich gimnazjalistéw zetkneto sie w inter-
necie z réznego rodzaju materiatami pornograficznymi (Makaruk, Waéjcik, 2012), a niejednokrotnie
miodzi ludzi napotkali w sieci szkodliwe tresci, takie jak przekazy petne nienawisci bgdz agresywne
ataki stowne (40%), tresci na temat skrajnego odchudzania sie (prawie 30%), doswiadczenia z
zazywania narkotykow (24%) oraz sposobOw samookaleczenia sie (ponad 20%) (Kirwil, 2011).
Internet moze nie tylko daé przestrzen dla tresci nieodpowiednich dla dzieci, lecz takze sta¢ sie
narzedziem cyberprzemocy, czyli rowiesniczej agresji. 21,5% nastolatkéw doswiadczyto przemocy w
sieci (Makaruk, Wojcik, 2012), ktéra przybrata forme wyzywania, straszenia, ponizania, podszywania

sie pod kogos lub robienia komus zdje¢ lub filméw i publikowania ich bez zgody ofiary.

Na uwage zastuguje rowniez fakt, ze dla miodych ludzi konsekwencje niewtasciwego zarzadzania
swojg prywatnoscig online czy internetowg reputacjg czesto nie wydajg sie powaznym i realnym
zagrozeniem. O tym moze S$wiadczy¢ fakt, ze blisko co pigty nastolatek wszystkie tresci jakie
umieszcza na portalach spotecznosciowych profiluje jako dostepne dla kazdego uzytkownika sieci. Sg
to czesto fakty z zycia osobistego lub prywatne zdjecia. Miodziez moze wykazywaé pewng
nonszalancje i bezrefleksyjnosé, kiedy zamieszcza w internecie informacje o sobie — nie zawsze
my$lg o tym, kto i jakie informacje moze o nich wyszuka¢ oraz ze raz zamieszczona w sieci informacja
pozostaje tam na zawsze. Zdjecia, ktére byty przeznaczone dla rowiesnikow, mogg z tatwoscig
obejrze¢ takze nauczyciele lub rodzice. Nie zawsze myslg takze o konsekwencjach swoich
internetowych poczynan — to, co jest dla nich fajne dzis, za kilka lat moze ich zawstydza¢. Nie zdajg
sobie sprawy, ze potencjalny przyszly pracodawca moze zechce poznac¢ swojego kandydata blizej w

internecie — dla miodych ludzi to zbyt abstrakcyjne wyobrazenie.

Rozmawiajgc o bezpieczenstwie mtodych internautéw nie sposéb poming¢ problemu sekstingu (ang.
sexting). Jest to niebezpieczne zjawisko przesytania tresci o charakterze erotycznym, gtéwnie swoich
nagich lub poétnagich zdje¢, za pomoca internetu i telefonu komoérkowego, popularne szczegdlnie
wsréd miodziezy. W przypadku sekstingu mamy do czynienia z sytuacjg, kiedy nastolatek nie tylko
jest autorem tresci o charakterze erotycznym, lecz takze dobrowolnie przekazuje je swoim znajomym.

Ponad potowa (58%) ankietowanej mtodziezy przyznata, ze ich kolegom zdarzyto sie przesytaé
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znajomym réwiesnikom za pomocg telefonu lub internetu zdjecia lub filmy przedstawiajgce ich nago

lub prawie nago (Makaruk, Waéjcik, 2014).

Jedng z form sekstingu i jednoczesnie niezwykle niepokojgcym zjawiskiem jest rozbieranie sie
miodziezy przed kamerkg internetowg. W kamere wyposazona jest obecnie wiekszo$¢ urzadzen:
monitory komputerow, telefony komérkowe, tablety. Nic wiec dziwnego, ze az 54% nastolatkow
korzysta z takiego sprzetu. W ostatnim czasie duzg popularnos¢ zyskujg serwisy dla dorostych
oferujgce mozliwosé obejrzenia lub uczestnictwa w transmisji wideo o charakterze seksualnym lub
nawet pornograficznym. 16% badanej miodziezy przyznato, ze zetkneto sie z treSciami seksualnymi
lub pornograficznymi na wideoczacie, a 8% bylo Swiadkiem transmisji internetowej osoby
niepetnoletniej, ktéra prezentowata tresci seksualne. Natomiast najbardziej niepokojgcy jest fakt, ze
2% przyznato sie do rozbierania sie Ilub prezentowania zachowan seksualnych podczas
wideorozmowy. Niestety mtodziez nie zdaje sobie sprawy z konsekwencji tego typu zachowan. 43% z
badanych nie wiedzialo, ze taka transmisja na wideoczacie moze zostaé nagrana, a nastepnie

upowszechniona bez wiedzy uczestnikdw (NASK, nk.pl, 2013).

Kolejnym wartym zaznaczenia rodzajem zachowan ryzykownych jest pewna otwarto$¢ nastolatkéw na
bezposrednie interakcje z osobami poznanymi w $wiecie wirtualnym. Swiadczy o tym fakt, ze co
dziesiaty (10,6%) nastolatek przyznat sie do spotkania poza internetem z osobg dorostg, a prawie co
trzecia (28,7%) z tych osdb nie poinformowata o tym nikogo ze swojego otoczenia. W zdecydowanej
wiekszosci (78,5%) badani deklarujg swiadomos¢, ze takie spotkania mogg byé niebezpieczne
(Lange, Osiecki, 2014). Wiedza mtodziezy dotyczgca zagrozen internetowych i ich konsekwenciji jest

tez wzglednie dobra. Dziwi zatem skala niebezpiecznych zachowan podejmowanych w sieci.

Dynamiczny rozwdéj nowych technologii fascynuje i wcigga nastolatkow, dlatego sg oni takze narazeni
na utrate kontroli nad korzystaniem z internetu, co moze prowadzi¢ do izolacji, a takze zaniedbywania
nauki, zdrowia czy kontaktéw z réwiednikami. Odsetek nastolatkéw dysfunkcyjnie korzystajgcych z
sieci, czyli naduzywajgcych internetu lub zagrozonych naduzywaniem, wynosi 13,3% (Makaruk,
Wjcik, 2012).

Lista niebezpieczenstw jest dtuga i zmienia si¢ wraz z rozwojem nowych technologii. Dorostym moze
sie wydawaé, ze nie sposéb nadgzy¢ za rozwojem sieci czy wirtualnymi nawykami i
zainteresowaniami ich dzieci. Stad potrzeba podnoszenia swiadomosci rodzicow na ten temat,
mowienia o nowych, niepokojgcych zjawiskach oraz o tym, jak najskuteczniej postepowaé w przy-
padku wirtualnych zagrozen. Przekaz adresowany do dorostych powinien by¢ jednak wywazony —
samo straszenie nie jest najlepszg metodg. Nie wolno zapominagé, ze sie¢ to medium, ktére odgrywa
ogromng role w zyciu dzieci i moze byC przez nie z pozytkiem wykorzystywane. Dlatego warto

skierowa¢ uwage dorostych na ogromne mozliwosci, jakie internet oferuje mtodym ludziom.
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Wazne, by rodzice zrozumieli, ze nie muszg by¢ ekspertami w dziedzinie nowinek technologicznych i
wirtualnych trendéw, aby méc rozmawiaé z najmtodszymi o ich aktywnosciach online. Dorosli powinni
towarzyszy¢ dzieciom w ich pierwszych internetowych krokach i uczy¢ je, ze obecnos¢ oraz aktywne
uczestnictwo w sieciowym zyciu spotecznym powinno by¢ oparte na podstawowych, ponadczasowych
wartosciach, czyli m.in. na szacunku wzgledem siebie oraz drugiego cziowieka. Rodzice nie powinni
zapominaé takze o tym, ze internet to narzedzie, bez ktérego dziecko sie dzi$ nie obejdzie, jednak nie

moze ono zastagpi¢ relacji z rodzing, z rowiesnikami czy ruchu na swiezym powietrzu.

Porady dla rodzicéw i opiekunéw dotyczace bezpiecznego korzystania z internetu przez dzieci

Pamietaj o odpowiednim zabezpieczeniu urzgdzen z dostepem do internetu. Zainstaluj antywirus oraz
program filtrujgcy dostosowany do wieku dziecka. Pamietaj o aktualizacjach. Uczul swoje dziecko, aby
nie klikato w nieznane linki i nie pobierato podejrzanych zatgcznikow.

Towarzysz dziecku w poznawaniu internetu. Interesuj sie i pytaj — staraj sie pozna¢ internetowy swiat
Twojego dziecka: jego znajomych, ulubione strony.

Badz swiadom, jak dtugo Twoje dziecko dziennie korzysta z sieci — dbaj o zdrowy balans pomiedzy
jego aktywnosciami online a ruchem i zabawa.

Zastanow sie, jak mozesz poméc dziecku twérczo wykorzystaé potencijat sieci do rozwijania jego
zainteresowan, nauki, zabawy.

Naucz swoje dziecko zasady: pomysl, zanim wrzucisz. Rozmawiaj z nim o konsekwencjach
nierozwaznych zachowan w sieci. Upewnij sie, czy jest ostrozne w zawieraniu internetowych
znajomosci, czy szanuje siebie, a takze nie obraza innych uzytkownikéw internetu. Uswiadom
swojemu dziecku, ze to, co zamieszcza w sieci, zostaje tam na zawsze.

Naucz swoje dziecko krytycznej postawy wobec tresci, jakie znajduje w sieci. Nie wszystkie informacje
dostepne w internecie sg prawdziwe.

Upewnij sie, czy Twoje dziecko potrafi strzec swojej prywatnosci online. Poméz mu skonfigurowaé
ustawienia prywatnosci, a takze uczul, aby nikomu nie udostepniato swoich haset.
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Uczul dziecko, by w sytuacji zagrozenia online poprosito Ciebie lub inng zaufang osobe dorostg o
pomoc. Moze tez zadzwoni¢ pod bezptatny numer 116 111 (telefon zaufania dla dzieci i mtodziezy).

Pamietaj, ze regulacje prawne obowigzujg rowniez w internecie. W przypadku, kiedy natrafisz w sieci
na nielegalne lub szkodliwe tresci, mozesz je anonimowo zgtosi¢ do dziatajgcego w NASK zespotu
Dyzurnet.pl.

W przypadku powaznych probleméw z bezpieczehstwem w internecie mozesz skontaktowaé sie z
ekspertami z Polskiego Centrum Programu Safer Internet’: www.saferinternet.pl. Pod tym adresem
znajdziesz takze oferte edukacyjng Centrum poswiecong bezpieczenstwu dzieci i mtodziezy online.
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